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Sammanfattning med kommentarer

Vi har av revisorerna i Vannas kommun haft i uppdrag att granska hanteringen av behdrigheter och
atkomstkontroll i kommunens datoriserade verksamhetsstod avgransat till Magna Cura HSL och
LSS vid vérd- och omsorgsforvaltningen. Behdrighetsstyrning och atkomstkontroll ar en viktig och
central komponent i kommunens arbete med informationssékerheten.

Vi har granskat styrdokument, intervjuat samt analyserat data fran Magna Cura (anvandarinforma-
tion och loggar), anstallningsdata fran PA-systemet samt utdrag ur kommunens katalogsystem
(AD: et). Granskningen har varit inriktad mot att avgora om tilldelningen av behérigheter foljer de
styrande dokumenten och via analysen gora beddmningar hur man lyckas efterleva dem i praktiken.
Hur kontroll av loggad information utfors har har sérskilt analyserats.

Fran granskningen vill vi sarskilt framhalla féljande:

Styrande dokument av tillampningskaraktéar for informationssakerhet fran kommunévergripande
till verksamhetsspecifika lyser med sin franvaro. Det finns en aldre informationssakerhetspolicy
antagen av KF. FoOr att kommunens olika verksamheter ska ha en 6vergripande kunskap och
kdannedom om vad som galler i kommunen avseende informationssakerhet ar det vésentligt att
ansvariga skyndsamt pabdrjar ett arbete med att utarbeta en ny eller uppdatera innevarande
policydokument. Det &r hogst vasentligt att detta dokument kompletteras med tydliga och praktiska
tillampningsforeskrifter inte minst vad galler behorighetshantering. VVad géller tillampningsfore-
skrifter sa utarbetas och antas riktlinjerna (vad gora i forhallande till de mal som framgar av
policydokumentet) med fordel i den sammanslutning av tjanstemén som bildar kommunens led-
ningsgrupp. Anvisningar och instruktioner (vem, nar, var och hur) baserade pa den kommun-
overgripande riktlinjen beslutas med fordel pa lampliga nivaer i linjeorganisationen. Allt for att
uppna integration och god anpassning till de informationsrisker som via risk- och vasentlighets-
analyser identifieras i respektive verksamhet. Med andra ord styrningen for det som granskats i
detta uppdrag ar svag till obefintlig. (8.1 och 8.2)

Logg i Magna Cura har aldrig kontrollerats vare sig under granskningsperioden eller sedan system-
et sattes i drift 2014. Systematisk loggkontroll* gors for att den enskilde ska kanna sig trygg med
att ingen obehdrig personal tar del av information som denne inte ar behorig till. Vardgivare av
hélso- och sjukvard ar skyldig att kontrollera att inga obehdriga tar del av patientuppgifter och att
personal inte tar del av information som de inte behover ha tillgang till for att utfora sitt arbete. Den
som bedriver verksamhet inom socialtjanst ar skyldig att tillse att inga obehdriga tar del av informa-
tion som de inte behdver ha tillgang till for att utfora sitt arbete. Vi anser att &ndamalsenliga och
effektiva instruktioner och metoder utan fordréjning uppréttas, formellt beslutas och infdrs (8.3)

Vid granskningstillfallet kunde noteras att mojligheten att radera/utplana delar av journaler anvants.
Det ar vasentligt att kunna redogéra for hur detta har varit mojligt samt att uppratta styrande
dokument om hur detta, om det finns motiv, i framtiden ska hanteras. Behdrighet att hantera
utplaning ska begransas till verksamhetsansvariga. (8.3 och 8.5)

1 4 kap. 38 patientdatalagen och 2 kap. 11§ SOSFS 2008:14. Bestammelserna kompletterar bestimmelsen om inre
sekretess i 4 kap. 18 patientdatalagen.
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Det saknas en formaliserad och dokumenterad tilldelning av behdrigheter. Anvandningen, ordning-
en, fullstandigheten och riktigheten i det urval vi granskat, 22 identiteter, gor att vi rekommenderar
en genomgang av alla tilldelade behorigheter for att identifiera om det finns ytterligare brister &n
de vi noterat. Vi noterar att det saknas underlag foér majoriteten bestéllningarna. Personer har dubbla
identiteter och nagra finns inte i anstéallningsregister och/eller i den centrala katalogtjansten (AD:
et). Alla identifierade brister inklusive de administrativa férandringar som identifieras bli nédvand-
iga maste atgardas for att det ska vara mojligt att gora bedomningen att behdrighetshanteringen &r
saker och andamalsenlig. (8.4)

Vi redovisar ett storre antal rekommendationer baserat pa var analys av loggdata fran Magna Cura.
Vi anser att dessa bade kan och ska anvandas som urvalsunderlag nar loggkontroller utfors. Enstaka
exempel motiverar kanske inte ett urval. En kombination av rekommendationer som omfattar
samma person gor dock rimligtvis hen betydligt mer aktuell for en kontroll. (8.3 och 8.5)
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Bakgrund

Vi har av revisorerna i Vannas kommun haft i uppdrag att granska hanteringen av behdrigheter och
atkomstkontroll i kommunens datoriserade verksamhetsstod avgransat till Magna Cura HSL och
LSS vid vard- och omsorgsforvaltningen.

Verksamheternas utveckling i en kommun har med aren blivit alltmer 1T-beroende vilket innebar
nya former av hot och risker. Behorighetsstyrning och loggkontroll blir da i sammanhanget en
viktig och central komponent i kommunens arbete med informationssakerheten. Detta arbete

innebar bland annat upprattande och uppratthallande av rattigheter for anvandare sa att dessa enbart
far och har atkomst till den information som de behdver i sitt dagliga arbete.

Syfte
Syftet med granskningen har varit att besvara féljande fragekomplex:

o Vilka styrdokument (policy med tillhérande riktlinjer, anvisningar och instruktioner) finns
som kommundvergripande hanterar behdrighetstilldelning? Finns det verksamhetsspeci-
fika dokument som stéller ytterligare och mer detaljerade krav for det system granskningen
avgransats till?

e Finns det séarskilda anvisningar och instruktioner for:

- Personer som inte &r tillsvidareanstéllda eller uppdragstagare?

- Systemleverantorer, implementeringskonsulter, extern supportpersonal etc?

e Hur sakerstélls kunskapen om och efterlevnaden av styrdokumenten i den verksamhet som
granskningen avgransats till?

e | vilken omfattning, nar, hur och efter vilka anvisningar utfors sa kallade loggkontroller?

e | vilken omfattning och pa vilket satt berdrs behorighetshantering och loggkontroller i
internkontrollplanerna?

e Pa vilken analysgrund, pa vems verksamhetsansvar har det dokumenterats och tilldelats
behorigheter for personal:

- Som vid granskningstillfallet anvander det verksamhetsstéd som granskningen &r
avgransad till?

- Khnuten till IT-avdelningen?

e Vad framkommer nar vi jamfor personforekomst i PA-systemet, med vad som framgar av
den centrala katalogtjansten (AD: et) och data fran granskat verksamhetssystem??
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Avgransning

Granskningen har varit avgransad att omfatta det verksamhetssystem som anvands inom vard och
omsorgsforvaltningen (Magna Cura HSL och LSS). Granskning omfattar inte val av autentiserings-
metoder.

Revisionskriterier

De kriterier som har legat till grund fér bedémning och rekommendationer ar hamtade fran
kommunallagens 6 kapitel samt reglemente for intern kontroll och tillampningsanvisningar.

Den interna kontrollen &r viktig att utga fran da den ar ett medel for ledningens kontroll av att
verksamheten efterlever lagar, férordningar, policys och riktlinjer. Intern kontroll &r en process
vilken styrelsen, ledningen och annan personal skaffar sig rimlig sikerhet for att malen uppnas och
som paverkas av hur man agerar i vad man séger och utfor.

Socialstyrelsens foreskrifter om informationshantering och journalféring i halso- och sjukvarden
SOSFS 2008:142,

Ansvarig styrelse

Granskningen avser kommunstyrelsen samt vard- och omsorgsnamnden.

Metod

Granskningen har genomférts genom dokumentstudier och initiala intervjuer med system-
forvaltare. | en gruppintervju 2016-12-02 dar, férutom representanter for revisionen och system-
forvaltarna medverkade, medicinskt ansvarig sjukskoterska?, socialchef, personalchef, IT-chef, IT-
tekniker, chef/kvalitetsledare for individ- och familjeomsorgen, omradeschef halso- och sjukvards-
enheten, personalenhetens chef samt chefer inom LSS-omsorgen. Utéver detta har BKS*-data fran
verksamhetssystem inhamtats for jamforelse med person- och anstéllningsregister samt vad som
framgar av kommunens centrala katalogtjanst (AD®: et). Granskningsperiod har varit januari till
oktober 2016. Rapporten &ar &nnu inte faktagranskad av systemforvaltarna.

Granskningsnoteringar

Noteringarna redovisas avsnittsvis med kommentarer i samma ordning revisionsfragorna anges
under avsnittet syfte ovan.

2 patientdatalagen (2008:355) och Socialstyrelsens foreskrifter (SOSFS 2008:14) om informationshantering och
journalforing i halso- och sjukvarden utgor viktiga led i forverkligandet av den nationella IT-strategin for vard och
omsorg.

3 Medicinskt ansvarig sjukskoterska forkortas vanligtvis MAS
4 BKS en forkortning av behorighetskontrollsystem.

5 Active Directory, AD, ar en katalogtjanst fran Microsoft som innehaller information om olika resurser i en domén
(nétverk) till exempel, datorer, skrivare och anvéndare. Dessa klassificeras som objekt och kan hanteras samt skyddas i
den egna doménen.
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Vilka styrdokument finns som kommundévergripande hanterar
behorighetstilldelning®?

| februari 2009 antog kommunfullmaktige (KF) en informationssékerhetspolicy. Vid samma tid-
punkt ndmns i protokollet inget om i vilken omfattning och var i organisationen de tre informations-
sakerhetsinstruktionerna, som redovisas i policydokumentet, ska upprattas. Enligt uppgift sa ska
verksamhetsanknutna tillampningsforeskrifter uppréttas inom respektive forvaltning.

Av en blankett som anvénts vid hantering av behorigheter ”Rutin f6r behdrigheter (Bilaga 7)”
beslutad av IT-chef med faststéllelsedatum 2013-10-01 ska det pA kommunens intranat finnas en
avdelning bendmnd Informationssakerhet. Nar vi och systemadministratérerna 2016-11-30 soker
efter dokument om informationssékerhet pa intranatet hittar vi inga forutom informationssakerhets-
policyn.

Blankettens informationsdel innehaller i Gvrigt tydliga instruktioner om hur behdrigheter 6vergri-
pande ska hanteras. Av ytterligare en blankett, ”Bestdllning av anvéndaridentitet(er)” daterad
2006-04-05, som vi iakttar ha anvénts vid behorighetshantering framgér att: ” Anviandaridentiteter
ska bestallas med denna blankett da all behdrighetsadministration ska dokumenteras och sparas.
Respektive avdelningschef (... AO-chef ... MAS ...) 4r ansvarig for vilka behdrigheter verksamhet-
ens personal ska ha.” Vidare framgar att: ”Dirtill har enhetscheferna inom HO och AO delegation
att bestilla anvindaridentiteter.” Avseende kontroll av behorigheter framgar av 2013 ars blankett
att "Respektive systemadministrator kor ut en lista pa anvidndare och deras behérigheter varje ar i
mars manad. Listan ldmnas till nirmaste chef for kontroll.” Vi har efterfrigat listor hos system-
administratérerna och chefernas noteringar rérande den utférda kontrollen fér 2016 och kan konsta-
tera att inga listor har efterfragats och darfor inte producerats. Foljaktligen har da inga kontroller
utforts.

Ett komplement till policyn bendamnd systemsakerhetsplan’, aktuell vid den tidpunkt policyn
beslutades, finns inte upprattad for det verksamhetssystem som omfattas av denna granskning. Vad
galler behorigheter hanvisar darmed policydokumentet inte till ndgon tillampningsforeskrift som
anger och specificerar allmanna riktlinjer.®

Informationssékerhetspolicyn, det enda kommundvergripande styrdokumentet som kan iakttas,
baserar sig pa rekommendationer fran en myndighet som inte langre existerar, Krisberedskaps-
myndigheten (KBM?®). Den myndighet som nu hanterar fragor om informationssékerhet ar

6 Med behérighetstilldelning menas har dven forandring och avveckling av behérigheter.

7 Systemsakerhetsplan (senare ersatt av systemsakerhetsanalys): Dokument avseende ett enskilt informationssystem
eller internt IT-natverk som redovisar de samlade kraven pa detta avseende tillganglighet, riktighet och sekretess (kon-
fidentialitet). Av sakerhetsplanen ska framga vilka sakerhetsatgarder som ar vidtagna samt de eventuella ytterligare
sékerhetsatgarder som behdver vidtas for att kraven pa informationssystemet ska uppfyllas. Sakerhetsplanen ska vara
avstdmd mot informationssékerhetspolicyn.

8En dokumentation som med underlag av en riskanalys anger minimikrav.

9 KBM inrattades 2002 efter beslut av riksdagen. Samtidigt upphérde Overstyrelsen for civil beredskap (OCB).
Riksdagen beslutade 20 maj 2008 att en ny myndighet skulle inrattas 1 januari 2009 och att KBM, Statens
réddningsverk och Styrelsen for psykologiskt forsvar skulle 1aggas ned. Den nya myndigheten, Myndigheten for
samhéllsskydd och beredskap (MSB), har en samordnande roll i krisberedskapsarbetet.
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Myndigheten for samhallsskydd och beredskap (MSB). De tillsammans med SKL tillhandhaller
stod och rad i informationssékerhetsfragor pa siten www.informationsséakerhet.se

Kommunens 6vergripande styrning av informationssakerheten baserar sig pa dldre rekommenda-
tioner och pa stod samt hjalpmedel som inte langre underhalls. | nedanstaende avsnitt redovisar vi
effekten av detta.

Vi har efter intervjuer anledning att formoda att det &ven saknas tillampningsforeskrifter for vriga
informationssakerhetsomraden som beror granskad verksamhet. Detta trots att protokollet fran
KF: s sammantréde 2009-02-23 avslutas med ett beslut lydande: “Informationssékerhetspolicy for
Vénnas kommun antas och skall gélla samtliga férvaltningar. Information och uppféljning skall ske
arligen till kommunstyrelsen.” Ansvarig for detta anges vara kommunchefen som “har det 6vergrip-
ande ansvaret for informationssakerheten och utser systemégare for respektive informationssys-
tem.” Av denna rollfordelning framgar dven att systemforvaltarna utses av respektive systemégare
och ansvarar for den dagliga anvandningen av informationssystemen.”

Kommentar

Ansvariga ska inte tveka att sa fort tillfalle ges starta ett arbete med att revidera, uppdatera modern-
isera och komplettera det for dagen gallande dokumentet till en policy som moter moderna verk-
samheters krav. Alternativt sa infor man i tillamplig omfattning ett ledningssystem for informa-
tionssékerhet (LISY). Gors ett sadant val ar det fullt mgjligt att ateranvanda befintlig styrdoku-
mentation likaval som beskrivningar pa blanketter forutsatt att den &r aktuell och korrekt. Vad vi
kan bedoma &r det inte endast informationssakerheten fokuserad pa behdrigheter som behdver en
uppdatering utan hela arbetet med att integrera, prioritera, informera och utbilda i informations-
sékerhet i all den verksamhet kommunen bedriver. Uppdaterat, alternativt nytt, policydokument
antas i KF. Vad géller tillampningsforeskrifterna tas riktlinjerna (vad gora i férhallande till de mal
som framgar av policydokumentet) med fordel i den sammanslutning av tjansteman som bildar
kommunens ledningsgrupp. Anvisningar och instruktioner (vem, nér, var och hur) baserade pa
riktlinjen beslutas med fordel pa lampliga nivaer i linjeorganisationen. Allt for att uppna integration
och god anpassning till de informationsrisker som identifieras i respektive verksamhet.

Sarskilda anvisningar for behorighetstilldelning

Vard- och omsorgsforvaltningen har inte infort nagra sarskilda och formellt antagna tillampnings-
foreskrifter for hanteringen av informationssakerheten i det verksamhetssystem som omfattas av
granskningen. KBM: s och senare MSB: s stdd for bedomning och hantering av informations-
sakerheten, BITS'?, uppges ha anvants for det verksamhetssystem som anvandes innan innevarande
system. BITS som stdd utvecklas och stdds inte langre av MSB utan det hénvisas till att anvanda
ett LIS. Det uppges finnas ett embryo till tillampningsforeskrifter omfattande det omrade som

10 Sveriges Kommuner och Landsting

LIS ett modernt metodstdd som riktar sig till de som ska bedriva informationssékerhetsarbete t ex i en kommun.
Stodet utgar fram for allt fran standarderna i 1SO 27000-serien. Las mer pa www.informationssakerhet.se.

12 Basniva for informationssakerhet.
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granskas. Nar och i vilken omfattning dessa kommer att formellt antas och inféras &r vid gransk-
ningstillfallet inte ként.

Kommentar

Det saknas vasentliga och tydliga instruktioner for behorighetstilldelning. Pa vard- och omsorgs-
forvaltningen maste det finnas en val kand dokumentation med tydligt beskrivna anvisningar och
instruktioner vars efterlevnad ska sékerstalls. Rimligen sa upprattas snarast sadana vilka harmoni-
erar med, och dér det bedéms nddvandigt forstarker, de kommungemensamma tillampnings-
foreskrifterna. Vi bedomer det hogst vasentligt att detta arbete prioriteras.

Detta understryker dven var tidigare kommentar att det inte ar orimligt att anta att en analys av
informationssakerhetslaget i kommunen som helhet kommer att resultera i att informationsséaker-
hetsarbetet och de befintliga styrdokumenten uppdateras.

Kontroll av loggar och internkontroll

Kontroller

Av vara intervjuer framgar att det aldrig utforts nagon kontroll av loggar®® under gransknings-
perioden. Kontroll har vad vi forstar inte utforts nagon gang sedan systemet infordes 2014. Det
finns inga instruktioner och rutiner dokumenterade och etablerade for hur detta ska ga till. SOSFS
2008:14 &r tydlig med att detta ska finnas. Logghantering i Magna Cura har heller inte varit ett
internkontrollmal i den internkontrollplan som var aktuell inom granskningsperioden.

Utplaning av journalanteckningar

Vi vet av erfarenhet att det gar att tilldela behorigheter till roller som kan innebara mojlighet att
utplana! journalanteckningar. Var analys av loggen, vilken redovisas i avsnitt nedan, indikerar att
en inte obetydlig mangd anvéandare har utnyttjat en funktion i Magna Cura som innebar att patient-
data kan ha utplanats. Vi har i samband med granskningen for systemadministratGrerna presenterat
en sammanstallning pa anvandare som ir loggade for hindelsen “radera”. Den visar inom vilka
delar av systemet (sa kallade bilder) som handelsen anvants och vi har bett om en och fick en
muntlig redovisning 2016-11-30 om vad som raderats. Redovisningen visar att det finns anvandare

13 Vardgivaren maste enligt 4 kap. 3 § patientdatalagen (2008:355) gora atkomstkontroller for att sakerstélla att per-
sonalen inte anvander sina behorigheter pa fel satt genom att Iasa, andra eller ta bort information som de inte ska han-
tera. Exempel pé en felaktig &tkomst kan vara att nagon tittar i en patientjournal trots att han eller hon inte deltar i
varden av den patienten. Ett olovligt intrang och olovligt efterforskande i elektroniska informationssystem, till exempel
ett journalsystem, kan vara straffbart enligt straffbestimmelsen om dataintrang. Den som “olovligen bereder sig till-
gang till upptagning for automatisk databehandling eller olovligen andrar, utplanar, blockerar eller i register for in en
s&dan uppgift” doms enligt 4 kap. 9 ¢ § brottsbalken for dataintring till boter eller fangelse i hogst tva ar. Bestamm-
elsen torde vara tillamplig om nagon anvander sin behorighet till ett elektroniskt journalsystem for att lasa uppgifter om
en patient utan att informationen behovs, till exempel pa grund av nyfikenhet. Enligt rattspraxis kan aven lasning i ut-
bildningssyfte raknas som dataintrang, &ven om anvandaren soker forebilder pa lampliga formuleringar (RH 2002:36).

14 Rutinerna for hantering av patientuppgifter ska dven sakerstélla att uppgifter i patientjournalen inte kan andras eller
utplanas (lasas) annat &n med stod av bestammelserna i patientdatalagen (2008:355). Rutinerna ska vidare sakerstélla
att uppgifterna lases en viss tid efter det att de har forts in i patientjournalen, dock senast efter fjorton dagar.
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som utplanat data som bedéms vara journalanteckningar. Utplaning har gjorts av fler an en anvand-
are rorande fler an en vardtagare. Vad vi forstar har utplaningen skett utan dokumenterat stod enligt
bestammelserna i patientdatalagen. Verksamhetsansvariga har inte framstallt och formellt beslutat
om dokumenterade rutiner som instruerar vem, hur, under vilka férhallande och med vilken
dokumentation och kommunikation detta far ske.

IT-kontoret

Enligt uppgift sd utfor inte IT-kontoret nagra former av loggkontroller i Magna Cura: s databas.
Anledningen till det uppges vara att nagra sadana uppdrag inte erhallits fran systemagaren.

Kommentar

Systematisk loggkontroll*®> gors for att den enskilde ska kanna sig trygg med att ingen obehérig
personal tar del av information som denne inte &r behorig till. VVardgivare av halso- och sjukvard ar
skyldig att kontrollera att inga obehdriga tar del av patientuppgifter och att personal inte tar del av
information som de inte behéver ha tillgang till for att utfora sitt arbete. Den som bedriver verk-
samhet inom socialtjanst &r skyldig att tillse att inga obehdriga tar del av information som de inte
behover ha tillgang till for att utfora sitt arbete.

Vi anser att instruktioner och metoder som ska anvandas ska vara andamalsenliga och effektiva for
att upptécka och forhindra att journaluppgifter eventuellt hanteras av obehériga. Avsaknaden exem-
plifieras nedan med nagra rekommendationer till nédvandig upprustning. Fler rekommendationer
aterfinns i skrifter fran Socialstyrelsen:

o Alla, externa likavél som interna (anstallda/uppdragstagare) som anvander systemet éver
en given tidsperiod ska omfattas av kontroll.

e Urvalmetodiken &r sadan att analyserbara indikationer anvéands sa att riskbeteenden ligger
till grund for urvalet.

e Om stickprov och slump ska anvandas som urvalsmetod ska den vara statistiskt sékerstalld
och representativ for populationen av loggade personer. Hansyn ska aven tas till beslutade
kontrollmal.

e Beakta dven vad Datainspektionen skriver pa sin hemsida. ”Bestdm med vilken
omfattning (antal och tidsintervall) logguppféljningen ska ske. Eftersom det inte enbart &r
antalet loggposter vid logguppfdljningen som avgér om kontrollen blir verkningsfull,
finns det inget generellt svar pa hur manga loggposter som bor granskas vid varije tillfalle.
Varje vardgivare maste ta hansyn till verksamhetens omfattning (antalet patienter och
personal med behdrighet) samt vilket urval och vilken systematik som anvands vid
uppfoljningen.”

e Beddmning over tid av loggdata ska goras pa samma satt och pa samma grunder oavsett
vem som utfor den. Har ska det dven inga hur en kontroll kan 6verlamnas for éverprévning.

15 4 kap. 38 patientdatalagen och 2 kap. 11§ SOSFS 2008:14. Bestammelserna kompletterar bestammelsen om inre
sekretess i 4 kap. 18 patientdatalagen.
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e Det ska utforas en genomgang av loggdata med berérd personal sa att eventuella oklarheter
eller osékerheter som framgar av loggdata far sin forklaring.

e Resulterar kontrollen i atgéarder sa ska detta leda till att vederbérandes personalakt upp-
dateras med information om vilka atgarder som vidtagits.

e Allaanvandare ska omfattas av loggkontroll, &ven chefer och verksamhetsextern personal
samt personal som har tillgang till journaldata utanfor det ordinarie anvandargranssnittet.

e Hanteringen av dokumentationen fran loggkontrollen ska vara enhetlig och hanteras pa ett
satt sa att informationen som uppdaterar personalakter beaktar vad som framgar av person-
uppgiftslagen och fran och med maj 2018 dataskyddsforordningen.

e Dokumentationen av loggkontroller &r allman handling, darfor maste den sparas pa ett satt
sa att den &r halls fullstandig och oférandrad. Det ska dven vara enkelt att identifiera och
aterfinna enskilda dokument. Detta innebar inte att forvaringen av dokumenten omedelbart
ska vara tillganglig for alla. Verksamhetsansvariga maste éver tid kunna sakerstélla att
syftet med att fa ta del av dokumentation dverensstammer med vad som lamnas ut.

e Av SOSFS 2008:14. framgar att loggkontroller ska sparas i 10 ar. Det maste finnas process-
er/rutiner som sakerstaller att sa sker och att informationen under denna tid inte kan for-
andras eller forstoras.

e Avall dokumentation ska framga vem/vilka som upprattat respektive beslutat, nar det skett
samt tidsomfattningen av loggdata.

Vi rekommenderar att det i samband med yttrandet dver denna rapport lamnas en skriftlig redogor-
else om anledning till och omfattningen av vad verksamhetsansvariga anser vara journaldata som
utplanats under granskningsperioden. Verksamhetsansvariga ska inte tveka att snarast uppratta styr-
ande dokument som beskriver vad som kravs nér det anses finnas och kan anges motiv for utplaning
av journalanteckningar. Vi anser att det snarast mojligt sker en éversyn av roller och behdrigheter
i Magna Cura s att det inte foreligger risk for att journalanteckningar oavsiktligt utplanas och/eller
forvanskas (handelsen ”Radera” i Magna Cura) med konsekvensen att journaler far ett ofullstandigt
och darmed missvisande innehall. Behorighet att utplana ska endast ges till verksamhetsansvariga
sd att raderingen/utplaningen endast sker enligt formellt beslutade styrande dokument.

I avsnittet nedan redovisar vi ett antal iakttagelser gjorda vid genomgangen av 1 061 282 loggrader
omfattande granskningsperioden. Vi rekommenderar att dven dessa iakttagelser beaktas nar in-
struktioner Gvervags och utformas.

For att loggen i sin helhet ska vara tillganglig under 10 ar sa maste det sékerstallas att det I6pande
finns en sékerhetskopia som fullstandigt och riktigt omfattar loggen. Det &r systemdgarens ansvar
att sa sker genom att detta forfaringssatt bestélls av over tid ansvarig for driften av systemet. Efter-
som en sadan bestallning (del av en systemsakerhetsplan eller en aktivitet i ett LIS) inte finns vid
granskningstillfallet ska den snarast upprattas. | den bestéllningen &r det hogst lampligt att det
kompletteras med instruktioner om hur den ska forvaras (Konfidentialitet) och att det sakerstélls att
den over tid ar aterlasningsbar (Tillganglighet).

© 2019 KPMG AB, a Swedish limited liability company and a member firm of the
KPMG network of independent member firms affiliated with KPMG International
Cooperative (“‘KPMG International”), a Swiss entity. All rights reserved.



8.4

Vannas kommun
Behdrigheter och loggkontroll
2016-12-14

Pa vems verksamhetsansvar tilldelas behérigheter?

For att fa behorighet!® till Magna Cura kravs inte alltid en administrativ atgard som dokumenteras
pa en blankett som sparas for kontroll och underlag vid forandringar. I vart urval av anvandar-
identiteter som vi anvant for att undersoka hur och vem de fatt sin behdrigheter noterar vi att olika
blanketter anvants. E-post och telefonsamtal samt kommunens arendehanteringssystem har ocksa
anvants i kommunikationen med systemadministratorerna. | flera fall kan ingen dokumentation
uppvisas om vem som bestallt vilken behérighet for anvandaren.

Vad vi forstar har inte IT-kontorets personal eller personal fran annan forvaltning tillgang till
Magna Cura via det ordinarie anvandargranssnittet. Av intervjuerna framgar att det inte finns nagot
sekretessavtal med externa konsulter.

Genom att med underlag av vara analyser valja ut 22 anvandare och/eller anvandaridentiteter
(’Sign” i Magna Cura) och be om ett analys-/besluts-/bestéliningsunderlaget iakttar vi féljande:

e En blankett har anvants for tre anvandare, e-post fran systemagaren for tva och
telefonsamtal fran bitradande socialchefen for en.

e Nagon form av underlag saknas for 16 anvandare.

e Det finns flera anvandare som innehar och/eller innehaft fler &n en anvandaridentitet. En
av dessa aterfinns i loggen med en testidentitet.

e Det ar programleverantéren som sjéalv lagt upp sin egen anvéndaridentitet. Hur manga
enskilda konsulter som kan anvénda/har anvant den dr inte kant och det finns ingen
dokumentation innehallande forbehall hur identiteten ska och far anvéandas.

e Tioavdem dar underlag for behorighet saknas aterfinns i loggen for att de tagit del och/eller
skapat journalanteckningar.

e Fyra av dem dar underlag saknas aterfinns inte i loggen vilket rimligtvis innebar att de
under granskningsperioden inte tagit del av forstahandsuppgifter om vardtagare.

e Femav dem dar underlag for behdrighet saknas aterfinns i loggen med héindelsen ”Radera”.
Vilket gor att de omfattas av den undersokning som vi i ovan avsnitt rekommenderar utfors
for att klarlagga om detta innebér att de pa oriktiga grunder utplanat journalanteckningar.

Kommentar

Det ar otillfredsstallande, och en tydlig avvikelse i forhallande till vad som framgar av SOSFS
2008:14, att det inte finns en tydlig, efterlevd, formaliserad och dokumenterad hantering av
behdrigheter. Anvandningen, ordningen, fullstdndigheten och riktigheten i det urval vi granskat gor

161 2 kap. 6 § SOSFS 2008:14 anges att vardgivaren ska ansvara for att det i ledningssystemet finns rutiner som saker-
stéller att hilso- och sjukvardspersonalens och andra befattningshavares behérighet begransas till vad som ar nodvand-
igt for att ge en god och séker vard. Vardgivaren ska vidare ansvara for att varje anvandare tilldelas en individuell be-
horighet for atkomst till patientuppgifter. Vardgivarens beslut om tilldelning av behdrighet ska foregas av en behovs-
och riskanalys. Vardgivaren ska dven ansvara for att det finns rutiner for tilldelning, férandring, borttagning och regel-
bunden uppfdljning av behdrigheterna.
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att vi rekommenderar en genomgang av alla tilldelade behorigheter for att se om det finns ytter-
ligare brister an de vi noterat. Alla identifierade brister inklusive de administrativa forandringar
som identifieras bli nédvandiga maste atgardas for att det ska vara mojligt att gora bedémningen
att behorighetshanteringen i Magna Cura kan bedomas vara saker och andamalsenlig.

Aven s3 kallade funktionsbehdrigheter (om och nar sddana anvands), behdrigheter for konsulter
och uppdragstagare maste omfattas av en formaliserad hantering dar det finns en ansvarig som
bestaller. Kommunexterna behdrigheter bor omgardas av detaljerade foreskrifter om vad de far
utfora inkluderande att de inte far dverlatas till annan utan godkannande fran ansvarig bestéllare.
Behdrigheterna ska dven vara tidsbegransade. Under l&ngre bortovaro ska de avaktiveras alternativt
avvecklas.

For system som Magna Cura ar det dven utomordentligt viktigt att det finns instruktioner som
innebdr stor restriktivitet i eventuell tilldelning av databasatkomst. Det ska klart och tydligt framga
vem som 6ver tid har tillgang till vilka databaser och pa vems skriftliga bestéllning.

Jamforelse av personforekomst i PA-systemet, i den centrala
katalogtjansten och data fran respektive verksamhetssystem.

Vi har jamfort data ifran de kéllor som namns i rubriken. Nedan redovisar vi de iakttagelser inklu-
sive kommentarer vi gjort baserat pa:

e 1061 282 loggrader fran Magna Cura.
e Kontodata for 673 anvandaridentiteter av Magna Cura.

o De 477 anvéandaridentiteter som férekommer i loggen under granskningsperioden. Av de
477 &r det 428 stycken som enligt systemleverantorens definition &r registrerade for
handelser som paverkar vardtagare.

e 2088 personers anstallningsdata i kommunens PA-system.
e 1922 identiteter i AD: et.

Beroende pa system kan en identitet vara en person eller en funktion. En person kan beroende pa
system dven vara knuten till fler &n en identitet. Att det finns farre identiteter i AD &n i PA-systemet
ar en effekt av att anstélldas som avslutat sin anstéllning efter en tid gallras i AD. lakttagelser och
kommentarer redovisas under samma punkt i avsnitten nedan.

Fran jamforelser med béring pa anvandare av Magna Cura noterar vi foljande:

¢ Vi identifierar personer i PA-systemet som med ledning av befattningstexter (legitimerad,
men aven viss omvardnadspersonal) borde ha en identitet registrerad i Magna Cura under
granskningsperioden men inte har det. Férhallandet innebar risk for att dessa personer inte
tar del av information som de ska. Alternativt anvander de nagon annans identitet, upp-
daterar inte systemet eller later ndgon annan gora det. Darmed kan inte uteslutas att
personer gor journalanteckningar sidoordnat som hanteras oskyddat under kortare eller
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langre tid. Om sidoordnade anteckningar inte tillfors systemet eller fors in felaktigt
och/eller ofullstandigt innebar det risk for att journaler blir missvisande. Missvisande eller
saknade journalanteckningar innebar bristande patient-/vardtagarsakerhet. | den omfatt-
ning detta sker upptacks inte av en loggkontroll. Vi rekommenderar att kontroller som
upptacker det beskrivna forhallandet infors som ett komplement till loggkontrollerna.

Andelen anvandaridentiteter som varit upplagda under granskningsperioden i férhallande
till hur manga som lamnat spar efter sig ha hanterat journalanteckningar for vardtagare ar
63 %. (428/673) Kan det vara rimligt att drygt var tredje anvéndare vare sig har last eller
skrivit i journalen under denna tid? Vi rekommenderar att detta undersoks och att dnda-
malet med journalféring inte ar oklart for de som fatt behdrighet att anvanda systemet.

Inte vanligt men det férekommer personer med mdjlighet att anvanda systemet under
granskningsperioden som enligt information fran PA-systemet da varit obehdrig larare och
forskolelarare samt elevassistent och fritidspedagog. Nér anvandare inte ar verksamma ska
de inte ha behorighet till systemet. Har bor det sakerstallas att det finns andamalsenlig
kommunikation mellan involverade ansvariga och/eller system sa att bade befattningar och
tidsomfattningar av tjansterna ar korrekt angivna.

Vi finner sammanlagt 16 testidentiteter i erhallen sammanstéllning av anvandare. Vardgiv-
aren ansvarar for att alla anvandare har en individuell behdrighet. Detta innebér att endast
personliga inloggningar &r tillatna och att inga sa kallade gruppkonton far forekomma. An-
vandarnas behdrighet i vardgivarens informationssystem maste vara anpassad till deras
arbetsuppgifter. Vardgivaren ansvarar ocksa for att anvandarna tilldelas ratt behorighet, det
vill sdga tillrackligt for att de ska kunna utfora sina arbetsuppgifter pa ett sakert satt men
samtidigt inte mer omfattande &an vad som &r nodvandigt. Att i detta sammanhang tillata
bade anonyma och personanknutna testidentiteter i skarp miljo visar pa en oacceptabel brist
pa kunskap i och darmed efterlevnad av de lagar som omgardar journalhantering.

Ovanstaende iakttagelser anser vi maste bilda principiell grund nér urval gors for loggkontroller.
Nér vi analyserar loggdata gor vi ytterligare iakttagelser som kan anvandas som underlag for urval.
Nedan redovisas nagra exempel. Att en anvandare fangas av ett enstaka exempel motiverar kanske
inte att vederborande &r en tydlig kandidat for en kontroll. En kombination av exempel som omfatt-
ar samma person gor daremot hen rimligtvis betydligt mer aktuell.

Var analysperiod innebér att loggen omfattar 308 kalenderdagar. Heltidsengagerade som
har loggats for handelser pa ett mycket stort respektive ett mycket litet antal datum inom
den perioden torde vara kandidater for en kontroll.

Vi noterar att det &r 12 personer (2,8 %) som sammanlagt genererat drygt 50 % av alla
loggrader under granskningsperioden. Om personens befattning och arbetsuppgifter inte
motiverar att en stor méngd loggrader torde de vara aktuella for kontroll. Av de 12 &r 7
sjukskoterskor och 5 &r olika handlaggare. Omvant kan fraga stallas om all legitimerad
personal skriver och laser journaldata i &ndamalsenlig omfattning.

74 (17 %)anvéndare ar under granskningsperioden loggade for att endast ha tillfort
och/eller 1&st data i en omfattning som genererat 10 loggrader eller farre. Har alla ett rimligt
motiv for ett sddant enstaka behov?
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o 15 anvéndare som inte beddms som legitimerade ar loggade for mellan 50 och 137 rader
pa ett enskilt datum. Genomsnitt for alla 428 anvandare ar 35 rader. Ett fatal personer i en
stor mangd sticker ut i jamforelse med andra. Detta &r inte séllan ett motiv for en kontroll
som klargdr varfor och avsldjar eventuellt felaktig anvandning av systemet.

e Risken for att eventuellt felaktigt ha utplanat journaldata redovisas i avsnitt ovan. Det ar
40 stycken anvandaridentiteter som under analysperioden ar loggade for héndelsen
”Radera” och det pa 1till 186 loggrader. Mycket fa rader (0,4 %) utplanade av en relativt
stor mangd anvandare ar dven framgent en indikation pa att denna kontroll ar rimlig att
utfora.

e 40 anvandaridentiteter har tagit del av journaldata men inte tillfért nagon. Ingen av dessa
ar legitimerad personal. Finns det bland de som endast last under granskningsperioden som
rimligen &ven ska ha tillfort data?

e Om man inte jobbar natt enligt PA-systemets anstéllningsuppgifter och anda loggar mer-
parten av raderna fore 07:00 och efter 21:00 borde det vara en anledning till kontroll.

e Journaldata for 31 vardtagare har under granskningsperioden hanterats av mellan 50 och
71 anvéndare. Finns det professionella motiv for att alla anvandare per vardtagare att ta del
av journalanteckningarna?

e 63 anvandare (6vervagande delen legitimerad personal och handlaggare) har tagit del av
journalanteckningar fér mellan 50 och 629 vardtagare. Finns det professionella motiv per
anvandare for att ta del av journalanteckningar for respektive mangd av vardtagare?

KPMG, dag som ovan

Lars Anteskog
Projektansvarig

13

© 2019 KPMG AB, a Swedish limited liability company and a member firm of the
KPMG network of independent member firms affiliated with KPMG International
Cooperative (“‘KPMG International”), a Swiss entity. All rights reserved.



