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Sammanfattning

Med extraordinar handelse avses en handelse som avviker fran det normala, innebér en
allvarlig storning eller en 6éverhdngande risk for en allvarlig stérning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av en kommun eller ett landsting.

KPMG har av Vannas kommuns revisorer fatt i uppdrag att granska kommunens arbete
och beredskap for extraordinara handelser samt hojd beredskap. Uppdraget ingar i
revisionsplanen for ar 2017.

Efter genomford granskning ar var sammantagna bedémning att arbetet med
extraordinara handelser i enlighet med LEH i Vannas sker pa ett andamalsenligt satt.

Vi ser sammantaget positivt pa de styrande dokument som finns for omradet, de ar ur
manga perspektiv fokuserade, koncisa och lattillgangliga och tacker in det de bor. Vi
ser ocksa positivt pa det arbete som pabdrjats inom delar sa som samverkan i syfte att
starka det geografiska omradesansvaret m.m.

Utifran genomford granskning vill vi framfora foljande identifierade forbattringsomraden:

- En sékerhetsanalys av anstéllda bér goras och sakerhetsprévning ska goras i
de fall som det anses behovas. Detta for att skydda invanarna, kommunen och
rikets sakerhet (avsnitt 3.9).

- Risk och sarbarhetsanalysen ar bra, men kan utvecklas ytterligare for att bli mer
heltdckande (avsnitt 3.2).

- Uthalligheten i krisledningsorganisationen bor analyseras vidare (avsnitt 3.1).

- Fortsatt arbete med det lokala naringslivet och Frivilliga resursgruppen kan
starka den generella krishanteringsférmagan (avsnitt 3.4).
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Bakgrund

KPMG har av Vannas kommuns revisorer fatt i uppdrag att granska kommunens arbete
och beredskap for extraordindra handelser samt hojd beredskap. Uppdraget ingar i
revisionsplanen for ar 2017.

Granskningen utgar fran de krav som stalls i lagen om kommuner och landstings
atgarder infor och vid extraordindra handelser i fredstid och hojd beredskap. | lagen ges
kommun och landsting i uppdrag att inratta en sarskild krisorganisation och faststalla en
Plan for hur extraordindra handelser ska hanteras.

Granskningen tar aven hansyn till de krav som stélls i Sakerhetsskyddslag (SFS
1996:627) da denna lag beror de rutiner som behévs vid hojd beredskap. Vidare utgas
fran de krav som stélls av MSB (Myndigheten for samhallsskydd och beredskap) och
den 6verenskommelse som finns mellan MSB och SKL (Sveriges kommuner och
landsting).

Med extraordinar handelse avses en handelse som avviker fran det normala, innebér en
allvarlig storning eller en dverh&ngande risk for en allvarlig storning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av en kommun eller ett landsting.

Att en kommun organiserar och systematiserar sitt beredskaps- och sakerhetsarbete ar
en forutsattning for att na de krav som stélls i lagen. Utan en organisation kring dessa
fragor okar risken patagligt for att kommunen dels kan mista det statsbidrag som betalas
ut for arbetet, samtidigt som risken 6kar markant att den kommunala verksamheten,
kommunens medarbetare och medborgare drabbas av olagenheter i samband med en
extraordinar handelse.

Syfte och revisionsfraga

Projektets syfte ar att kartlagga och bedéma hur kommunen organiserat sitt
beredskapsarbete for att kunna hantera extraordinara handelser och hojd beredskap.
Granskningen beskriver organisationen och dess budget samt inventerar de
lagstadgade ansvarsomraden som anges i LEH. De dokument och den planering som
vi har undersokt &r:

Hur Vannas kommun organiserat sitt sdkerhets- och beredskapsarbete
Risk- och sarbarhetsanalyser (RSA)

Planering for extraordinara handelser

Geografiskt omradesansvar

Utbildning och dvning av tjansteman och fértroendevalda
Rapporteringsprocessen till staten

Eventuella uppgifter kopplade till hdjd beredskap

Ekonomisk redovisning av hur de statliga medlen anvants.
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De dokument som granskats, ska for att vara giltiga enligt rddande regelverk, galla for
nuvarande mandatperiod.

Avgransning

Granskningen omfattar kommunstyrelsen och dess évergripande ansvar for
kommunens beredskapsarbete samt dess arbetsutskotts ansvar som
krisledningsnamnd.

Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder som bildar underlag for
revisionens analyser och bedomningar. Revisionskriterierna kan ofta hamtas fran
lagar och férarbeten eller interna regelverk, policyer och fullmaktigebeslut.
Revisionskriterierna kan ocksa ha sin grund i jamforbar praxis.

Vi har bedémt om rutinerna uppfyller

¢ Kommunallagen 6 kap. 7 8.

e Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH)

e Forordning (2006:637) om kommuners och landstings atgarder infér och vid
extraordinara handelser i fredstid och hojd beredskap.

e Sakerhetsskyddslag (1996:627)
e Gallande foreskrifter for risk- och sarbarhetsanalyser

e Overenskommelse om kommunernas krisberedskap mellan Myndigheten for
samhallsskydd och beredskap och Sveriges kommuner och landsting.

o Reglemente for krisledningsnamnden

¢ Kommunens krisledningsplan.

Ansvarig namnd

Granskningen avser kommunstyrelsen och krisledningsnamnden.

Projektorganisation/granskningsansvariga
Granskningen har utforts av Per Skalk, kommunala yrkesrevisor.

Rapporten ar saklighetsgranskad av beredskapssamordnaren samt kommunchef.
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Metod

Granskningen har genomforts genom:

1. Dokumentstudier av kommunens dokumentation for omradet, samt Lansstyrelsens
tillsyn av kommunens arbete.

2. Forenklad GAP-analys i forhallande till styrande dokument pa omradet.
3. Intervjuer med berérda tjansteméan

4. Analys och kompletterande fragor

5. Saklighetsgranskning

6. Avrapportering
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Kommunens sdkerhets- och beredskapsarbete

Organisation

Styrande dokument — Nationella krav och rekommendationer

Kommunerna har en viktig roll i samhallets krisberedskap - ju battre kommunerna ar pa
att hantera kriser, desto battre blir hela samhéllet pa att hantera kriser. Det ligger darfor
i sdval kommunernas som statens intresse att den kommunala krisberedskapen
utvecklas.?

Kommunen maste kunna uppratthalla samhallsviktig verksamhet, oavsett situationens
omfattning och karaktér, och tillgodose de sérskilda behov av information och stéd till
enskilda som uppstar i samband med en kris. For att klara verksamhetsansvaret maste
kommunen bl.a. ha en organisation for krishantering, planer och férberedda lokaler. |
ansvaret ingar ocksa att kontinuerligt utbilda och 6va krishanteringsorganisationen.?

Ett systematiskt arbete med krisberedskap bor ta sin utgangspunkt i kommunernas
ordinarie planerings- och uppféljningsprocesser. Det systematiska arbetet med
krisberedskap kan delas in i foljande moment:

1. identifiera risker och brister i formagor samt behov av atgarder
2. planera och fatta beslut om atgarder

3. genomfora atgarder samt

4. folja upp genomférd verksamhet och utvecklingen av férmagor®

lakttagelser — nulage

Vid granskning av arbetet med krisberedskap finns tva organisationer att ta hansyn till
nar en beskrivning ska ske. Dels organisationen som arbetar med fragorna i vardaglig
drift och dels organisationen som trader i kraft vid extraordinara héndelser.

Den "vardagliga” verksamheten i Vannas kommun sker framfor allt av
beredskapssamordnaren som ar placerad pa kommunledningskontoret och rapporterar
direkt till kommunchef. Beredskapssamordnaren ar i dag anstalld pa 70 % vilket ar en
okning utifran hur det sag ut tidigare. Utover denna tjanst sa arbetar kommunens
kommunikator 10 % med kriskommunikation. Organisatorisk tillhdrighet ar politiskt
Kommunstyrelsen.

IMyndigheten for samhallsskydd och beredskap “Processbeskrivning for uppfélining av kommunernas
krisberedskap” 20150304, diarienr:2015-1370, s 3

2 Myndigheten for samhallsskydd och beredskap "Vagledning for risk- och sarbarhetsanalyser”, MSB245-
april 2011, s. 29

3 Myndigheten for samhallsskydd och beredskap “Processbeskrivning fér uppfélining av kommunernas
krisberedskap” 20150304, diarienr:2015-1370, s 4
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Den andra organisatoriska del som bor granskas ar den som trader i kraft vid
extraordindra handelser. Denna beskrivs i kommunens Krislednings- och
kommunikationsplan. Vid en extraordinar h&ndelse kan krisledningsndmnden trada i
kraft och 6verta 6vriga namnders befogenheter. | Vannas kommun bestar
Krisledningsnamnden av samma ledamoéter som kommunstyrelsens arbetsutskott.
Krisledningsnamnden larmas pa beslut av ordférande i KSau eller dess vice
ordforande, efter samrad med kommunchef eller stallféretradande kommunchef.

Kommunens krisledningsgrupp ansvarar for att leda verksamheten, att inrikta,
samordna och prioritera insatser och resurser samt att, om krisledningsnamnden ar
aktiverad, understddja och bista denna. Krisledningsgruppen bestar av kommunchef,
raddningschef, administrativ chef, samhallsbyggnadschef, socialchef, barn- och
utbildningschef och gymnasiechef. Utifran typ av handelse och behov kan gruppen
utdkas.

En revidering av krisorganisationen kommer att ske vilken bland annat innebar att
kommunchefen frikopplas som sin roll som stabschef i fall av extraordindra handelser
och endast blir beslutsfattare. Aven vad galler uthalligheten finns tankar p& hur man
ska arbeta i framtiden, bl.a. genom att tr&na forvaltningarna i samma metodik.

Identifierade forbattringsomraden

Vi ser positivt pa beredskapssamordnarens placering i organisationen, nagot som i
flera andra granskningar ar ett forbattringsomrade. Aven de 6kade personella
resurserna ar nagot som vi i och med kommunernas tkade ansvarsomrade ser som
viktigt.

Nar det géaller krisledningsorganisationen bedémer vi att de tankar som finns rérande
organisationens uthallighet vidareutvecklas och far genomslag i krisledningsplanen.
Kommunen konstaterar sjalva att: "Vid en samhallsstérning eller extraordinar héandelse
som kraver att arbete bedrivs dygnet runt ska personalen i krisledningsgruppen kunna
arbeta i treskift under tva veckor.” Aven om det teoretiskt sett &r méjligt i Vannas med
den i krisledningsplanen, utvidgade gruppen, forefaller organisationen nagot svag.

Risk- och sarbarhetsanalys

Styrande dokument — Nationella krav och rekommendationer

Alla kommuner, landsting, l&nsstyrelser och centrala myndigheter ska sammanstélla
risk- och sarbarhetsanalyser (RSA).

Risk- och sarbarhetsanalysens syfte

RSA-arbetet ger viktig kunskap om hur vi kan férebygga, forbereda oss infér och
hantera kriser. Syftet med analyserna ar att
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¢ ge beslutsunderlag for beslutsfattare och verksamhetsansvariga,

¢ ge ett underlag for information om samhallets risker till allménheten och anstéllda,
¢ ge underlag for samhaéllsplanering, samt

e bidra till att ge en riskbild for hela samhallet.

Risk- och sarbarhetsanalyserna ska tillgodose nyttan fér den egna organisationen eller
verksamheten, vilket uttrycks i de tre forsta punkterna. Punkt fyra handlar om att
aktorerna rapporterar en redovisning av RSA-arbetet, som ett bidrag till en samlad
nationell riskbild for samhallet.*

Fran RSA till redovisning

Arbetet bestar i att analysera, vardera och stalla samman resultatet i en RSA. Darefter
sker redovisning av arbetet enligt sarskild foreskrift.

Analysen bor inkludera hot och risker som kan fa allvarliga konsekvenser och som
handlar om t.ex.

¢ naturolyckor,

¢ andra olyckor,

e teknisk infrastruktur och forsorjningssystem,

e antagonistiska hot och social oro, samt

e sjukdomar.

Analysen bor ske med beaktande av paverkan pa

¢ manniskors liv och hélsa,

e samhallets funktionalitet,

o demokrati, rattssakerhet och manskliga fri- och rattigheter
¢ miljon och ekonomiska varden samt

e nationell suveranitet

Sambhallsviktig verksamhet ur ett krisberedskapsperspektiv

Eftersom ingen pa forhand vet var, nar eller hur allvarliga handelser intraffar, bor
viktiga samhallsfunktioner alltid ha en beredskap for och en formaga att hantera dem.
Nar de intraffar maste samhallet pa olika nivaer aktivera de funktioner som ar sarskilt
viktiga for att ett en kris ska undvikas. Dessa funktioner maste ocksa ha formagan att
aterstélla funktionaliteten och darmed bidra till samhallets formaga att hantera
héndelsen eller krisen.

Vissa verksamheter ar sarskilt betydelsefulla for befolkning - ens liv och hélsa,
samhallets funktionalitet, samt grundlaggande varden. De &r darfér ndodvandiga eller

4 Myndigheten for samhallsskydd och beredskap, "Fakta, risk- och sarbarhetsanalyser”, april 2015, s 1
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mycket vasentliga for samhallets férmaga att férebygga, motsta och hantera allvarliga
handelser och kriser. Varje sadan samhallsviktig verksamhet bor darfor vara sa robust
och uppratthalla en saddan kontinuitet att den alltid kan fortgd, &tminstone pa en
miniminiva (grundlaggande sakerhetsniva, GSN), oavsett handelser eller tillstand i
samhallet. Grundlaggande sakerhetsnivaer i samhallsviktiga funktioner och
verksamheter ar den lagsta nivan pa funktionalitet, formaga eller sakerhet som bor
rada, oavsett handelse eller pafrestning pa samhallet. Regeringen har framhallit
betydelsen av att arbetet med att ta fram, och om mdjligt faststalla, grundlaggande
sakerhetsnivaer for samhallsviktig verksamhet fortsatter. Dessa nivaer kan faststallas i
form av exempelvis avtal, handlingsprogram, planer, standarder, 6verenskommelser
eller lagstiftning. Vilka verksamheter som berors sérskilt vid en extraordinér handelse
beror pa den aktuella handelsen eller handelseutvecklingen. Infor och under en
pandemi ar exempelvis halso- och sjukvarden sarskilt viktiga verksamheter, medan en
IT-attack mot finansiella system innebér att andra viktiga funktioner och verksamheter
kan drabbas av allvarliga stérningar. De verksamheter som vid en viss extraordinar
handelse inte utsatts for pafrestningar ar trots det inte mindre samhallsviktiga. De kan i
stallet drabbas vid nasta handelse. Detta synséatt innebar att samhallet planerar for och
kan uppratthalla en bred beredskap och férmaga att motsta olika typer av extraordinara
héndelser som annars skulle kunna leda till en kris. Férutom samhallsviktig verksamhet
kan det finnas viktiga materiella och personella férstarkningsresurser som inte ar
samhallsviktiga i sig, men som ar viktiga for att kunna hantera en extraordinar handelse
eller kris till exempel expertfunktioner, frivilligresurser, skyddsvallar m.m.>

Foreskrifter Risk och sarbarheter, MSB 2015:5

4 8 Kommunen ska senast den 31 oktober under det forsta kalenderaret efter ordinarie
val till kommunfullmaktige stalla samman och rapportera resultatet av sitt arbete med
risk- och sarbarhetsanalys enligt féljande uppstéllining.

1. Beskrivning av kommunen och dess geografiska omrade.

2. Beskrivning av arbetsprocess och metod.

3. Identifierad samhallsviktig verksamhet inom kommunens geografiska omrade.

4. |dentifierade kritiska beroenden fér kommunens samhallsviktiga verksamhet.

5. Identifierade och analyserade risker for kommunen och kommunens geografiska
omrade.

6. Beskrivning av identifierade sarbarheter och brister i krisberedskap inom kommunen
och dess geografiska omrade.

7. Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat.
Rapporteringen ska goras till lansstyrelsen i elektronisk form om inte sarskilda skal
foreligger eller enligt forutsattningar som Myndigheten fér samhallsskydd och
beredskap beslutar.®

5 8 Kommunen ska regelbundet folja upp sin risk- och sarbarhetsanalys och med
utgangspunkt i denna bedéma sin generella krisberedskap. Uppféljningen och
bedomningen ska rapporteras till lansstyrelsen senast den 15 februari aret efter vart

5 Myndigheten for samhallsskydd och beredskap "Vagledning for risk- och sarbarhetsanalyser”, MSB245-
april 2011, s.17-18
6 Myndigheten for samhallsskydd och beredskaps forfattningssamling, MSBFS 20155, s.2
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och ett av mandatperiodens fyra ar. Rapporteringen ska ske i elektronisk form enligt de
indikatorer som anges i bilagan till denna forfattning.”

Processbeskrivning for uppfoljning av kommunernas krisberedskap

For Analys och Planering enligt 2 Kap 18 LEH anvands féljande

indikatorer:

1. Kommunen har fér mandatperioden rapporterat en sammanstalld risk- och
sarbarhetsanalys till lansstyrelsen i enlighet med 4 § i denna forfattning.

2. Redovisningen av risk- och sarbarhetsanalysen har faststallts av kommunfullméaktige
eller kommunstyrelsen.

3. Risk- och sarbarhetsanalysen anvands som underlag vid planering och beslut om
atgarder for att minska sarbarheten i verksamheten och eller starka kommunens
krishanteringsférmaga hos

- berérda verksamheter

- kommunalagda bolag

- kommunalférbund?®

lakttagelser — nulage

Den nu gallande RSA:n ar antagen av kommunstyrelsen 2015-11-02 (Dnr
2015/73960). Dokumentet ar i allt vasentligt uppbyggt efter den struktur som MSB
foreskriver. Analysen tar upp sex fordjupade oonskade handelser och risker i Vannas
kommun:

- Langvarigt elavbrott

- Storning i dricksvattenférsdrjningen
- Grovre vald i skolmiljoé/hot om vald
- Influensapandemi

- Hoga floden och éversvamning

- Snoovader/extrem ishalka

Identifierade forbattringsomraden

Risk och sarbarhetsanalysen ar som vi ser det ett bra dokument som har goda
forutsattningar att fungera som ett ledande dokument i kommunens arbete med
beredskap for extraordinara h&ndelser. Det som vi upplever som forbattringspotential
ar att RSA:n ar relativt grund. Arbetsséattet och dokumentet skapar dock goda
forutsattningar for vidareutveckling. | intervju framkommer ocksa att detta ar pa gang
infor nasta revidering. Utifran att man i RSA:n tar upp forvaltningsspecifika risker sa
som grovre vald i skolmiljon sa finns ocksa en god ansats att inforliva
forvaltningsspecifika risker. Vi bedomer ocksa att den atgard som anges i RSA:n kring
att en fordjupad risk- och sarbarhetsanalys ska genomféras inom samhallsviktiga

7 Myndigheten for samhallsskydd och beredskaps forfattningssamling, MSBFS 2015:5, s 3
8 Myndigheten for samhallsskydd och beredskap “Processbeskrivning fér uppfolining av kommunernas
krisberedskap” 20150304, diarienr:2015-1370, s 15
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verksamheter for att i férlangning kunna forbattra kommunens krishanteringsformaga,
ar viktig att arbeta vidare med.

Planering for extraordinar handelse

Styrande dokument — Nationella krav och rekommendationer
Processbeskrivning for uppféljning av kommunernas krisberedskap

For Analys och Planering enligt 2 Kap 18 LEH anvands féljande
indikatorer:

Kommunen har faststéllt ett styrdokument for kommunens arbete med
krisberedskap som innehaller:

- en beskrivning av det arbete och de atgarder som ska ske under mandatperioden for
att reducera eller ta bort risker och sarbarheter samt 6ka formagan att kontinuerligt
bedriva samhallsviktig verksamhet,

- en beskrivning av hur kommunen avser att fullgéra atgarderna i enlighet med
overenskommelsen fran 2013 mellan Myndigheten for samhallsskydd och beredskap
och Sveriges Kommuner och Landsting om kommunernas krisberedskap

- en dvnings- och utbildningsplan fér mandatperioden,

- en plan for hur kommunen ska hantera extraordinara handelser som beskriver:

I. Hur kommunen ska organisera sig under en extraordindr héndelse
(krishanteringsorganisation),

II. Hur kommunens krishanteringsorganisation leder, samordnar,
samverkar samt sakerstaller samband for att hantera en extraordinar
handelse,

lll. Vilka lokaler for ledning och samverkan som disponeras vid en
extraordinar handelse.9

lakttagelser — nulage

Krislednings- och kriskommunikationsplanen antogs av kommunstyrelsen 2016-02-08
(Dnr: 2016/000008). Vi har i tidigare stycke redogjort kort for
krisledningsorganisationen. | 6vrigt aterfinns i planen de delar som MSB foreskriver och
planen ger pa ett bra sétt en bild 6ver kommunens planering infér en kris. Dokumentet
bestar av tre huvuddelar: Inledning, Krisledningsplan och Kriskommunikationsplan.
Utobver dessa finns 11 bilagor som berér bl.a. évningar, larmlistor, ledningslokaler,
viktiga samverkanskontakter m.m.

9 Myndigheten for samhallsskydd och beredskap “Processbeskrivning for uppfolining av kommunernas
krisberedskap” 20150304, diarienr:2015-1370, s 15-16

10
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3.3.3 Identifierade forbattringsomraden

Utover det vi tidigare namnt om uthalligheten for bemanningen vid kris, har vi inga
ytterligare omraden att peka ut. Genom bra genomférda évningar kan kommunen
identifiera eventuella justeringsbehov av planen.

3.4 Geografiskt omradesansvar

3.4.1  Styrande dokument — Nationella krav och rekommendationer
Processbeskrivning for uppféljning av kommunernas krisberedskap

For Geografiskt omradesansvar enligt 2 Kap 78 LEH anvands féljande
indikatorer:

Kommunens férberedelser infér en extraordinar handelse har skett i
samverkan med kommuner och andra aktorer utanfér det egna geografiska
omradet.

Kommunen har tagit initiativ som mojliggor for aktérer som bedriver
samhallsviktig verksamhet inom kommunens geografiska omrade att samverka i
syfte att uppna samordning av forberedelser infor och atgarder under en
extraordinar héandelse.

Kommunen ar sammankallande for ett samverkansorgan i vilket
representanter for kommunen och aktorer involverade i arbetet med att
férebygga och hantera extraordinédra handelser inom kommunens geografiska
omrade ingar.

Kommunen har rutiner for att upprétta och férmedla en samlad lagesbild
inom kommunens geografiska omrade avseende extraordinara handelser.

Kommunen har rutiner for deltagande i samverkanskonferenser.

Kommunen har rutiner for att information till allmanheten vid en
extraordinar handelse samordnas?®

3.4.2 lakttagelser — nulage

Arbetet med kommunens geografiska omradesansvar framgar i styrdokumenten. |
praktiken finns ett utvecklat arbete tillsammans i Lansstyrelsens samverkansgrupp, dar
finns en struktur for samverkan med bland annat Lansstyrelse, andra kommuner och
landstinget. Nar det galler samverkan med icke offentliga aktorer finns i kommunen
frivilliga resursgruppen (FRG) samt en viss samverkan med naringslivet. Bada dessa

10 Myndigheten for samhallsskydd och beredskap "Processbeskrivning fér uppfélining av kommunernas
krisberedskap” 20150304, diarienr:2015-1370, s 16
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samverkansinitiativ ses dock som utvecklingsomraden, dar ytterligare arbete och
engagemang kan vara viktigt vid en extraordin&r handelse.

Vad galler kommunikation till allménhet och andra aktérer i handelse av kris, finns
kriskommunikationsplanen som ett stod.

Identifierade forbattringsomraden

Kommunen bor bevaka att de fragor som lyfts och dvas i Lansstyrelsens
samverkansgrupp anses fylla det behov som kommunen har vad géller att uppfylla
sitt geografiska omradesansvar. Det ar positivt att arbete sker med det lokala
naringslivet och FRG. Kan detta arbete ytterligare starkas, ar var bedémning att aven
kommunens generella krisberedskap starks.

Samverkan och 6vning

Styrande dokument — Nationella krav och rekommendationer

For Utbildning och Ovning enligt 2 Kap 88 LEH anvands foljande
indikatorer:

Foéljande funktioner och eller personal anstalld i kommunen har utbildats for att kunna
|6sa sina uppgifter vid extraordindra handelser i fredstid.

- Krisledningsnamnd

- Ovriga fortroendevalda

- Beredningsgruppen/tjanstemannaledningen

- Informationsfunktionen

- Berdrda forvaltningsledningar eller motsvarande

- Krisstdd (POSOM)

- Tjansteman i beredskap eller motsvarande

- Beredskapsfunktioner inom kommunalteknisk forsorjning

- Frivillig resursgrupp (FRG)

- Ovrig personal

Personal i krishanteringsorganisationen har utbildning och kdnnedom om sin och
kommunens roll och ansvar vid en extraordinér handelse.

Kommunen har under det gangna aret deltagit i planering, genomférande eller
utvardering av samverkansovning pa regional eller nationell niva, rérande till exempel
rutiner for samlad lagesbild, deltagande i samverkanskonferenser eller samordning av
information till allménheten vid en extraordinar handelse.

Kommunen har under det gangna aret genomfort ndgon samverkansovning med
externa aktorer inom kommunens geografiska omrade, eller tilsammans med andra
kommuner.

Kommunen har utvarderat de 6vningar som genomforts under det gangna aret.

12
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lakttagelser — nulage

Ovningsplanen ingar som en del i Krisledningsplanen. Dar anges vilka 6vningar som
ska genomforas fran varen 2015 till och med 2018. De 6vningar som &r angivna ar
Ovningar som berdr krisledningsnadmnd, krisledningsgrupp, kommunikationsenhet,
POSOM, kommunledning, kommunikationsansvariga, férvaltningarnas
ledningsgrupper. Utdver de dvningar som anges i planen genomfors regelbundna
inkallningsdvningar i Rapid reach och dvningar i WIS.

| krisledningsplanen framgar att respektive namnd/bolagsstyrelse ansvarar for sitt
verksamhetsomrade vid en samhallsstérning eller extraordinar handelse, savida inte
krisledningsnamnden beslutat att 6verta ansvaret. Samtliga nd&mnder och
bolagsstyrelser ska darfor uppratta en krishanteringsplan fér den egna verksamheten,
vilket de ocksa har uppréattat med undantag for Vannas Fastigheter som for narvarande
arbetar fram en plan. Det upplevs som att det sallan kommer fragor fran
namnderna/verksamheterna om dvningsstod. Det upplevs dock inte som att det finns
nagot motstand mot att delta i de dvningar som arrangeras centralt i organisationen.

Identifierade forbattringsomraden

Att dvning ar en mycket viktig forutsattning for en fungerande krisberedskap ar
fastslaget. En valévad generell krisberedskap ger mdjligheter till att kunna hantera olika
former av storre eller mindre handelser utanfor det normala. Vi ser darfér det som
viktigt att dvningsverksamheten prioriteras. Detta kan med fordel ske inte bara med de
som i dag anges i dvningsplanen utan &ven med andra aktorer (verksamheter,
kommunala bolag, inom det geografiska omradesansvaret samt med det lokala
naringslivet).

Intern styrning, uppféljning och rapportering

Styrande dokument — Nationella krav och rekommendationer

Kommunens regelbundna uppfdljning och rapportering

5 § Kommunen ska regelbundet folja upp sin risk- och sarbarhetsanalys

och med utgangspunkt i denna bedéma sin generella krisberedskap.

Uppfdljningen och bedémningen ska rapporteras till lAnsstyrelsen senast

den 15 februari aret efter vart och ett av mandatperiodens fyra ar. Rapporteringen ska
ske i elektronisk form enligt de indikatorer som anges i bilagan till denna forfattning.*

Kommunen redovisar senast den 15 februari varje ar en arsuppféljning av kommunens
krisberedskap. Uppféljningen bestar av foljande delar:

e En beskrivning av vilka atgarder som kommunen genomfort under aret
for att starka kommunens krisberedskap

e Indikatorerna i RSA-foreskriften, som inkluderar méalen i
Overenskommelse om kommunernas krisberedskap

11 Myndigheten for samhallsskydd och beredskaps forfattningssamling, MSBFS 2015:5, s3
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¢ En redovisning av hur den statliga ersattningen for arbete enligt

Overenskommelse om kommunernas krisberedskap har anvants

¢ En kortfattad redogorelse for eventuellt intraffade kriser under det

gangna aret. Kommunen ska har dven ange huruvida krisledningsnamnden i samband
med de aktuella h&ndelserna har informerats, sammankallats, samt fattat beslut.
Kommunens uppféljning av krisberedskapen bygger saledes pa en sjalvskattning

som baseras pa de atgarder som genomforts. Redovisningen sker via ett sarskilt
rapporteringsverktyg som aven anvands vid redovisningen av RSA.*?

lakttagelser — nulage

Kommunstyrelsen har férutom ovan namnda styrdokument &ven antagit ett
Styrdokument for Vannas kommuns beredskapsarbete. Detta antogs 2016-02-08
(Dnr:2016/000019). Syftet med dokumentet ar att redogoéra for kommunens
handlingsstrategi och planerade atgarder inom omradet beredskap under innevarande
mandatperiod.

Styrdokumentet innehaller ocksa en rapporteringsplan, den syftar primart till att uppfylla
lansstyrelsens och MSB:s krav.

| granskningen har vi ocksa gatt igenom den rapportering som skett till MSB 2017-02-
14.

Identifierade forbattringsomraden

De styrande dokumenten haller i stort sett samman och bildar en god grund for styrning
av arbetet kring LEH-arbetet.

Uppfdljning av arbetet sker regelbundet och ar dokumenterat.

Uppgifter kopplade till hdjd beredskap

Styrande dokument — Nationella krav och rekommendationer
For HOjd beredskap enligt 3 Kap LEH anvéands fdljande indikatorer

Kommunen har sakerstéllt att VMA (viktigt meddelande till allmanheten) kan séndas via
anlaggningar for utomhusvarning genom att ljudsandare underhalls.

Kommunen har sakerstéllt att krisledningen har grundldggande kunskaper om
kommunens uppgifter vid hojd beredskap.

Notera att omradet hojd beredskap kommer att genomga en stor férandring inom den
narmaste framtiden. Myndigheten fér samhaéllsskydd och beredskap skriver i sin text”
Budgetunderlag Myndigheten for samhallsskydd och beredskap 2018-2020":

12 Myndigheten for samhallsskydd och beredskap "Processbeskrivning fér uppfélining av kommunernas
krisberedskap” 20150304, diarienr:2015-1370, s 9
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Den aterupptagna planeringen for hojd beredskap utgar fran och integreras i arbetet
med att utveckla samhallets krisberedskap. Planeringen for hojd beredskap innebar
dock en rad utmaningar. Det galler t.ex. fragor om sékerhetsskydd och fysiskt skydd
samt Forsvarsmaktens behov av stdd och avvagningar mellan civila och militéra behov.
Styrning och krav pa samhallsviktig verksamhet, genomférande av
totalférsvarsovningar och kunskap om och tillampning av gallande regelverk sdsom att
kunna tillféra staten resurser genom forfogande behdver ocksa omhéandertas i
planeringen for hojd beredskap. Planeringen for hojd beredskap paverkar en stor
méangd aktorer och darmed flera anslag. De kostnader som kommer att uppsta med
anledning av den aterupptagna planeringen for hojd beredskap kan finansieras pa olika
satt - inom ramen for ansvariga myndigheters ordinarie forvaltningsanslag, genom att
marknaden (kunderna) eller den myndighet som har specifika behov (t.ex.
Forsvarsmakten) finansierar de atgarder som ska genomforas eller genom ett mer
samlat anslag dar nuvarande anslag 2:4 Krisberedskap kan utgéra en grund. MSB
konstaterar att en storre del av nuvarande anslag 2:4 Krisberedskap kommer att
finansiera atgarder kopplat till hojd beredskap men att ambitionen paverkas av
anslagets storlek och vad anslaget anvisas for i enlighet med vad som anges i stycket
ovan. Det kommer att krdvas ytterligare analyser for att konkretisera vilka behov som
ska finansieras av MSB, t.ex. kopplat till det regeringsuppdrag om civila aktorers
mdjlighet att stbdja Forsvarsmakten som ska redovisas senast den 10 juni 2017
(F62015/0916/MFI).13

Kommuner och landsting behover, i likhet med myndigheter, ateruppta planeringen for
hojd beredskap. Statens forvantningar och den erséattning som kommunerna och
landstingen far for atgarder kopplat till civilt forsvar ar idag valdigt lagt satta. Det finns
darfor anledning att i nartid konkretisera kommunernas och landstingens atgarder
utifran lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap (LEH, se aven kap 2.2). For att
komma igang med planeringen for hojd beredskap anser MSB att kommunerna och
landstingen bor fa ytterligare 50 mnkr i ersattning redan under 2018. MSB forslar
darutover att staten ska tillhandahalla riktade utbildningar for att hoja kompetensen vad
avser bl.a. sékerhetsskyddsfragor i kommuner och landsting. Detta bedoms kosta
ytterligare ca 10 mnkr per ar under budgetunderlagsperioden.*

lakttagelser — nulage

Exakt hur kommunernas arbete med héjd beredskap ska ske &r annu inte fastslaget,
fragan ar dock véard att observera eftersom det mest troligt kommer att paverka
kommunerna mer i framtiden. | Vannas konstaterar vi att VMA finns. Enligt
beredskapssamordnaren gor osékerheten pa omradet det svart att planera for de
kommande aren, hur arbetet ska organiseras och genomféras beror mycket pa hur
direktiven for kommunerna kommer att se ut.

13 Budgetunderlag Myndigheten fér samhallsskydd och beredskap 2018-2020, s 3-4
14 Budgetunderlag Myndigheten for samhallsskydd och beredskap 2018-2020, s 4
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Identifierade forbattringsomraden

Tydligare direktiv och inriktning av arbetet kommer inom kort, vilket 6kar
planeringsforutsattningarna. Ett statsbidrag for civiltférsvar delades under budgetaret ut
till kommunerna. For Vannas blev summan 89 238:- Aven om summorna inte var stora
innebar en forandring av budgeten under innevarande budgetar alltid en svarighet for
verksamheterna. Férdelen med budgettillskottet var att direktiven fér anvandning av
detsamma gav en fingervisning om kommunens framtida uppgifter.

Ekonomi

Styrande dokument — Nationella krav och rekommendationer

Villkor for hur ersattningen far anvandas

Den statliga ersattningen betalas ut till kommunerna enligt 5 kap. 18 LEH. Dar framgar
att kommunerna skall fa erséattning av staten for kostnader for férberedande uppgifter
som de utfor enligt 2 och 3 kap.

Uppgifter som ror extraordinara handelser i fredstid beréattigar till ersattning endast i
den man verksamheten ar till nytta for hanteringen av sddana mycket omfattande och
svara extraordinara handelser som allvarligt kan paverka kommunens verksamhet.

Ersattningen fordelas till kommunerna i enlighet med de kriterier som framgar av
overenskommelsen Foérdelningsnycklarna bér ses som vagledande, det ar kommunen
som ansvarar for att fordela ersattningen inom kommunen s att uppgifterna fullgors.

| 6verenskommelsen tydliggors de villkor som géller for ersattningen:

« Finansierade atgarder ska kunna harledas till uppgifterna i kap. 2 och 3 i LEH, dvs.
risk- och sarbarhetsanalyser, planering, geografiskt omradesansvar, évning, utbildning,
rapportering och héjd beredskap.

« Finansierade atgéarder ska avse férebyggande och férberedande arbete. Atgarder for
att hantera en intraffad handelse ska inte finansieras med ersattningen.

« De vidtagna atgarderna ska bidra till att minska sarbarheten i kommunens
verksamhet, att 6ka formagan att kontinuerligt bedriva samhallsviktig verksamhet samt
att starka férmagan att hantera extraordinara handelser.

* Erséttningen enligt dverenskommelsen ska utgdra ett komplement till kommunens
egen finansiering av krisberedskapsarbete.

« Kostnader for stora investeringar eller delfinansiering av sadana atgarder dar
kommunerna far andra typer av bidrag fran staten (t.ex. stod till kommunal
ledningsformaga) ska inte bekostas av ersattningen.*®

15 Myndigheten for samhallsskydd och beredskap, "Anvisningar om hur statlig ersattning for kommunernas
krisberedskap far anvandas”, diarienr: 205-2409, 150529, s. 3
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Redovisning av sparande

| enlighet med dverenskommelsen &r det mgjligt att spara en del av ersattningen till
kommande ar i syfte att genomféra atgarder inom ramen for 6verenskommelsen. For
detta finns en sarskild restriktion. Om det sammanlagda sparandet éverstiger 10
procent av det senaste arets tilldelning och kommunen inte har en plan for hur
sparandet ska anvandas, kan lansstyrelsen foresla att delar av ersattningen reduceras.
Kommunen ska saledes i uppféljningen av ersattningen dven redovisa hur mycket som
sammanlagt har sparats, ackumulerat genom aren.®

Sarredovisning av kosthader

For att underlatta uppfdljningen av den statliga ersattningen bér kommunen
sarredovisa kostnaderna. MSB rekommenderar darfér att redovisningen anpassas
genom sarskilda koder i objektplanen i redovisningssystemet, s att det gar att harleda
en viss kostnad till nagon av uppgifterna i lagen eller 6verenskommelsen.

| det fall kommunen inte har mojlighet att inféra ndgon form av sarredovisning av de
olika ersattningarna behdver kommunen manuellt samla in och sammanstélla de
uppgifter som efterfragas. Denna sammanstallning bor redovisas i ett sarskilt
berakningsunderlag.t’

Exempel pa verksamheter som kan finansieras:

Risk- och sarbarhetsanalys samt planering

« Det kontinuerliga arbetet med kommunens risk- och sarbarhetsanalys, inklusive
identifiering av samhallsviktig verksamhet inom kommunen.

« Utvardering av hantering av en intraffad kris.

 Kostnader for frivilligorganisation som deltar i arbetet med t.ex. risk- och
sarbarhetsanalyser eller planering av trygghetspunkter.

* Arbete med att ta fram och uppdatera planer och styrdokument.

 Arbete med kontinuitetshantering for kommunens samhallsviktiga verksamhet.

« Studier och utredningsverksamhet som syftar till att genomfora uppgifterna i lagen.
* Deltagande i MSB:s nationella enkat om trygghet och sékerhet.

Geografiskt omradesansvar

* Deltagande i samverkansaktiviteter och utveckling av samverkansforum dar
gemensam planering sker med privata och offentliga aktérer som kommunen behdver
samverka med fore, under och efter en extraordinar handelse.

* Verksamhet som syftar till att utveckla aktdrsgemensamma former inom kommunen
for inriktning och samordning, samlad lagesbild samt kommunikation mellan
organisationer.

* Arbete med gemensam inriktning och planering infér hanteringen av en extraordinér
handelse med aktorer inom det geografiska omradet.

« Atgarder som syftar till att starka formagan och att identifiera nya satt att sprida

16 Myndigheten for samhallsskydd och beredskap, "Anvisningar om hur statlig ersattning for kommunernas
krisberedskap far anvandas”, diarienr: 205-2409, 150529, s.9
17 Myndigheten for samhallsskydd och beredskap, "Anvisningar om hur statlig ersattning for kommunernas
krisberedskap far anvandas”, diarienr: 205-2409, 150529, s.9
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information vid en extraordinar handelse.
* Arbete med Styrel.

Utbildning och 6vning

+ Utbildning och 6vning av krisledningsnamnd och 6vrig krisorganisation for deras
uppgifter i samband med en extraordinar handelse.

* Planering, genomférande och utvardering av samverkansévningar med andra aktorer
inom kommunen.

Planering, genomforande och utvardering av samverkansévningar pa

regional och eller nationell niva.

» Kompetensutveckling, traning och samverkansanalyser for att battre kunna samverka
med andra aktérer med stod av ex. Rakel och WIS.

* Deltagande i eller anordnande av kurser, konferenser och natverkstraffar inom
omradet krisberedskap.

* Planering, utbildning eller 6évning for krisstodsverksamheten (POSOM), som syftar till
att starka kommunens formaga att hantera extraordinara handelser.

« Utbildning och 6vning av frivilliga som utgér en del av den kommunala
krisberedskapen.

Rapportering

« Arbete med att rapportera indikatorer, atgarder, ev. handelser och anvandning av
statlig ersattning till lansstyrelsen.

* Arbete med att utveckla rutiner fér hur kommunen i samverkan med andra aktorer ska
utarbeta och kommunicera en samlad lagesbild vid en extraordinar handelse.

Hojd beredskap

- Kostnader for licenser, drift och underhall samt tester av utrustning for
utomhusvarning.

* Deltagande i lansstyrelsens, Forsvarsmaktens eller annan myndighets arbete med
planering for héjd beredskap.

« Andra atgarder som hor till omradet.

Funktion féor samordning av kommunens arbete

* Lonekostnader for personal med nédvandig kompetens som arbetar med uppgifterna
i LEH, t.ex. sakerhetschef, sdkerhetssamordnare eller motsvarande, samt sadana for
uppdraget sarskilda kostnader som ar kopplade till att personen ska kunna utféra sitt
arbete.

Samverkanserséttning

* Projekt kring en aktdrsgemensam riskbild inom lanet eller mellan flera kommuner.
* Regional samverkan vid planering av hur dricksvattenforsorjning, elférsorjning,
transporter och annan samhallsviktig verksamhet ska fungera vid en extraordinar
handelse.

* Verksamhet som syftar till att utveckla aktdrsgemensamma former éver
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kommungransen for inriktning och samordning, samlad lagesbild, samordnad
kommunikation mellan organisationer och med allmanheten. 18

Exempel pa verksamhet som INTE far finansieras

Samhallsviktig verksamhet

« Drift och underhall av kommunens samhallsviktiga verksamhet.

* Provdrift av kommunens reservel avseende samhallsviktiga funktioner. Detta arbete
tillhor kommunens grundférméaga och ska darfor finansieras med kommunens egna
medel.

Investeringar

* Storre investeringar

* Investeringar och utrustning av kommunala ledningsplatser.

« Investeringar och underhall av raddningscentral.

« Anskaffning och uppratthallande av reservkraft. Kommunala ledningsplatser och
reservkraft ar viktiga delar av kommunens krisberedskap, men ska inte finansieras av
ersattningen for uppgifterna i LEH. Kommunen har mdjlighet att séka medel fér en del
av kostnaden for kommunala ledningsplatser fran MSB i sarskild ordning.
Overenskommelse om kommunernas krisberedskap medger att ersattningen kan
anvéandas for begransade investeringar. En forutsattning ar att kommunen forst har
utfort de uppgifter som anges i 6verenskommelsen. Erséttningen ska inte anvandas for
anskaffning av reservkraftverk. Daremot kan vissa begransade investeringar tillatas,
t.ex. inkopplingspunkter pa aldreboende. Saddana investeringar ska stammas av med
lansstyrelsen.

Ink6p av Rakel-utrustning

* Ink6p av teknisk utrustning och abonnemangskostnader fér Rakel. Delar av
ersattningen subventionerar redan idag abonnemangsavgiften fér kommuner. Vidare
har kommuner mojlighet att soka medel for viss Rakelutrustning inom ramen for stodet
till kommunala ledningsplatser.

TiB och hantering av en extraordinar handelse

* Tjansteman i Beredskap (TiB)

* Personalkostnader och inkdp av materiel kopplat till hantering av extraordinara
handelser. Erséattningen ska varken finansiera TiB eller en operativ insats vid en kris.

Sakerhetsarbete som inte har koppling till LEH

* Personalkostnader eller generella tekniska hjalpmedel (dator, skrivare, projektor
m.m.) som inte har ndgon koppling till uppgifterna i lagen.

* Generellt sakerhetsarbete som inte ar kopplat till LEH (t.ex. kurser eller
handlingsprogram fér lagen om skydd mot olyckor eller internt skydd).

* Internt skydd som inte &r sarskilt kopplat till krisberedskap (t.ex. larm av
kommunhuset).®

18 Myndigheten for samhallsskydd och beredskap, "Anvisningar om hur statlig ersattning for kommunernas
krisberedskap far anvandas”, diarienr: 205-2409, 150529, s 4-5
19 Myndigheten for samhallsskydd och beredskap, "Anvisningar om hur statlig erséattning for kommunernas
krisberedskap far anvandas”, diarienr: 205-2409, 150529, s 6-7
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lakttagelser — nulage

| budget och aktivitetsplan krisberedskap framgar att kommunen far 414 500 kr arligen
fran MSB for arbetet med kris och beredskap. Kommunen har ett sparande av medel
pa 887 700 kronor vilket enligt ovanstaende regleringar inte ar tillatet. Sparandet har
dock arbetats ner fran 1 045 300 kronor 2015 och i och med bland annat en 6kning av
de personella resurserna och andra atgarder, bedomer kommunen att man kommer att
minska sparandet till en tillaten niva. Planen for hur medlen ska anvandas ar
rapporterad och godkand av lansstyrelsen.

Orsaken till att det uppkommit ett Gverskott i verksamheten bedéms vara att omradet
inte var lika prioriterat som det &r i dag.

Identifierade forbattringsomraden

Ett 6verskott i verksamheterna ar séllan nagot som revisionen brukar anmarka pa, i
detta fall &r dock regleringarna klara om hur mycket som far sparas. Det ar darfor
viktigt att budgeten foljs. Behoven som kommunerna har framover pa omradet innebar
att behov finns aven budgetmassigt, det handlar med andra ord inte om att "slésa”
pengar bara for att gora sig av med dem, utan de behdvs. En orsak till att medel inte
anvands inom omradet brukar vara att det inte finns personella resurser for att
genomfotra det som ska genomfdras. Om det framdver visar sig att 6verskotten inte
minskar, bor dvervagas att ytterligare starka de personella resurserna.

Sékerhetsskyddsarbetet
Styrande dokument — Nationella krav och rekommendationer

Sakerhetsskyddslagen

Information som ar sekretessbelagd med hansyn till rikets sédkerhet ges ett sarskilt
skydd genom sakerhetsskyddslagen. Séakerhetsskyddet ska bland annat férebygga att
sadana uppgifter obehorigen rojs, andras eller forstérs samt hindra obehdoriga att fa
tilitrade till platser dar de kan fa tillgang till den typen av uppgifter. Regleringen
innehaller regler om vilken kontroll man far géra av personer som hanterar den har
typen av information. | sakerhetsskyddsforordningen finns bland annat regler kring
kryptering och behorighetskontroll.

6 §8 Med sékerhetsskydd avses

1. skydd mot spioneri, sabotage och andra brott som kan hota rikets sékerhet,

2. skydd i andra fall av uppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) och som rér rikets sdkerhet, och

3. skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff fér terroristbrott
(terrorism), aven om brotten inte hotar rikets sékerhet. Lag (2009:464).
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7 § Sakerhetsskyddet skall férebygga

1. att uppgifter som omfattas av sekretess och som ror rikets sakerhet obehorigen rojs,
andras eller forstors (informationssakerhet),

2. att obehoriga far tilltrade till platser dar de kan fa tillgang till uppgifter som avses i 1
eller dar verksamhet som har betydelse for rikets sékerhet bedrivs
(tiltradesbegransning), och

3. att personer som inte ar palitliga fran sakerhetssynpunkt deltar i verksamhet som har
betydelse for rikets sakerhet (sakerhetsprévning).

Sakerhetsskyddet skall &ven i Ovrigt forebygga terrorism.
Informationssakerhet

9 § Vid utformningen av informationssakerheten skall behovet av skydd vid automatisk
informationsbehandling beaktas sarskilt.

Tilltradesbegransning

10 § Tilltradesbegransningar ska utformas sa att den enskildes ratt att rora sig fritt inte
inskranks mer an noédvandigt.

Bestammelser som mojliggor férbud mot tilltrade till vissa byggnader, andra
anlaggningar, omraden och andra objekt finns i skyddslagen (2010:305). Lag
(2010:309).

Séakerhetsprovning

11 § Sakerhetsprovning skall géras innan en person genom anstallning eller pa nagot
annat satt deltar i verksamhet som har betydelse for rikets sékerhet eller anlitas for
uppgifter som ar viktiga for skyddet mot terrorism. Sakerhetsprovning far goras aven
under pagaende anstallning eller annat pagaende deltagande i verksamheten.
Prévningen skall klarlagga om personen kan antas vara lojal mot de intressen som
skyddas i denna lag och i 6vrigt palitlig fran sakerhetssynpunkt.

Sakerhetsprovningen skall omfatta registerkontroll och sarskild personutredning under
de forutsattningar som anges i 13-19 88. Lag (2006:347).

Registerkontroll

12 § Med registerkontroll avses att uppgifter hamtas fran ett register som omfattas av
lagen (1998:620) om belastningsregister, lagen (1998:621) om misstankeregister eller
lagen (2010:362) om polisens allmé&nna spaningsregister. Med registerkontroll avses
ocksa att uppgifter hamtas som behandlas med stéd av polisdatalagen (2010:361). Lag
(2010:365).
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13 8§ Registerkontroll ska goras vid sakerhetsprovning som géller anstallining, uppdrag,
tjanstgoring enligt lagen (1994:1809) om totalférsvarsplikt, utbildning, besok eller nagot
annat deltagande i verksamhet, om anstallningen eller deltagandet i verksamheten har
placerats i sdkerhetsklass.

Med undantag for offentliga ombud enligt 27 kap. 27 § rattegangsbalken och
integritetsskyddsombud enligt 6 § lagen (2009:966) om Fdrsvarsunderrattelsedomstol
ska registerkontroll inte gbras nar det galler uppdrag som offentlig férsvarare eller
ombud infér domstol. Registerkontroll ska inte heller géras néar det galler ledamot i
riksdagen eller i fullméaktige eller liknande uppdrag.Lag (2009:1021). 20

lakttagelser — nulage

LEH-medlen far i dagslaget inte far anvandas for sakerhetsskyddsarbete. Eventuellt
kan detta andras i den kommande nya 6verenskommelsen mellan SKL och MSB da
sakerhetsskydd ska fa storre fokus.

| nulaget finns ingen strukturerad sakerhetsprovning av tjianster. Ett mindre antal
anstéllda har sdkerhetsprovats, efter en behovsbedémning av sékerhetsskyddschefen.

Identifierade forbattringsomraden

Det nuvarande sakerhetslaget och ett 6kat antal incidenter i kombination med den
informationsmangd och arten av som finns inom den kommunala organisationen gor att
vi rekommenderar att kommunen skyndsamt paborjar ett arbete med att
sakerhetsprova anstallda pa sadana tjanster dar en strukturerad sakerhetsanalys visar
att det ar befogat.

20 Szkerhetsskyddslag (1996:627)
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Sammanfattande beddémning

Efter genomford granskning ar var sammantagna bedémning att arbetet med
extraordinara handelser i enlighet med LEH i Vannas sker pa ett andamalsenligt satt.

Vi ser sammantaget positivt pa de styrande dokument som finns for omradet, de &r ur
manga perspektiv fokuserade, koncisa och lattillgangliga och tacker in det de bor. Vi
ser ocksa positivt pa det arbete som paborjats inom delar sa som samverkan i syfte att
starka det geografiska omradesansvaret m.m.

Utifran genomférd granskning vill vi framfora foljande identifierade forbattringsomraden:

- En sékerhetsanalys av anstallda bér goras och sakerhetsprévning ska géras i
de fall som det anses behdvas. Detta for att skydda invanarna, kommunen och
rikets sakerhet (avsnitt 3.9).

- Risk och sarbarhetsanalysen ar bra, men kan utvecklas ytterligare for att bli mer
heltackande (avsnitt 3.2).

- Uthalligheten i krisledningsorganisationen bor analyseras vidare (avsnitt 3.1).

- Fortsatt arbete med det lokala naringslivet och Frivilliga resursgruppen kan
starka den generella krishanteringsférmagan (avsnitt 3.4).

KPMG, dag som ovan

Per Skalk

Kommunal yrkesrevisor
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