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Sammanfattning

Vi har av Vannas kommuns revisorer fatt i uppdrag att genomféra uppféljande
granskningar av tva tidigare genomférda fordjupningsgranskningar. Rapporterna som
berdrs ar kommunstyrelsens uppsiktsplikt och behérigheter/loggkontroller. Uppdraget
ingar i revisionsplanen for ar 2020.

Syftet ar att konstatera om kommunen har beaktat de rekommendationer som
lamnades i de bada granskningarna.

Vi konstaterar att atgarder har vidtagits och att det har genomforts ett visst
forbattringsarbete. Vi bedomer utifrAn granskningens syfte dock att det inom vissa
omraden behdver vidtas ytterligare atgarder.

Var bedomning ar att uppsiktsarbetet fortfarande behover systematiseras och
formaliseras i hogre utstrackning &n idag. Vad galler intern kontroll &r var bedémning
att kommunen har skapat en andamalsenlig struktur for intern kontroll men vi betonar
vikten av en tydlig implementering.

Nar det galler behorigheter och loggkontroller ar var bedémning att &ndamalsenliga
styrdokument har antagits for informationsséakerhet. Vi ser positivt pa verksamhetens
arbete med fragan samt att loggkontroller numera genomfors regelbundet och att det
finns andamalsenliga styrdokument samt att en andamalsenlig kontroll genomférs av
behdorigheter och loggkontroll. Vi bedémer dock att det ar viktigt att rutiner och riktlinjer
revideras md jdAmna mellanrum for att forhindra att felaktiga borttag av journaler.

Utifrn slutsatserna rekommenderar vi:

- Kommunstyrelsen att anta en strategi for uppsikten av namnder och bolag.

- Vard- och omsorgsnamnden att sakerstalla att rutiner och riktlinjer for
behdrigheter- och loggkontroller revideras med jamna mellanrum.
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Inledning/bakgrund

Vi har av Vannas kommuns revisorer fatt i uppdrag att genomféra uppféljande
granskningar av tva tidigare genomforda fordjupningsgranskningar. Uppdraget ingar i
revisionsplanen for ar 2020.

Det géller dels kommunstyrelsens uppsiktsplikt dels behdrigheter/loggkontroller.

Syfte, revisionsfraga och avgransning

Syftet ar att konstatera om kommunen har beaktat de rekommendationer som
lamnades i de bada granskningarna.

Den uppféljande granskningen omfattar:
- Granskning av behorigheter och loggkontroll (KS och VON) ar 2016
- Kommunstyrelsens uppsiktsplikt &r 2016 (samtliga namnder)

Granskningen avser kommunstyrelsen och samtliga namnder.

Revisionskriterier
Vi kommer att beddéma om rutinerna uppfyller:

— Kommunallagen 6 kap. 6 §
— Tillampbara interna regelverk, policys och beslut
— De rekommendationer som lamnades i tidigare granskningar

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer/avstamningar
med berérda tjanstepersoner.

Rapporten ar faktakontrollerad av berérda tjanstepersoner.
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Resultat av granskningen

Kommunstyrelsens uppsiktsplikt

| detta avsnitt gors en uppféljning av de rekommendationer som lAmnades i samband
med granskningen av kommunstyrelsens uppsiktsplikt som genomférdes ar 2016.

Struktur for uppsikt

Kommunstyrelsens har skapat en struktur for att kunna utdva sin uppsikt men
revisorernas bedémning ar att den kan bli mer andamalsenlig med en uttalad och
dokumenterad strategi.

Kommunstyrelsens yttrande

Som revisorerna har konstaterat har kommunstyrelsen manga delar som ingar i en
andamalsenlig uppsiktsplikt. Det handlar bland annat om regler for ekonomisk
uppfoljning, rutiner for uppféljning vid sammantréaden, planering 6ver
arendeflode/beslutade uppdrag osv. Det &r en korrekt bedémning att den kan bli mer
dokumenterad och uttalad, och det &r kommunstyrelsen avsikt att sa ska ske.

Nulage 2020

De senaste aren har forvaltningen haft en diskussion med kommunstyrelsen om deras
uppsiktsplikt vid kommunstyrelsens arliga planeringsdag. Vid dessa tillfallen far
politikerna i kommunstyrelsen diskutera hur de vill planera uppsikten under aret.
Forvaltningen tar sedan med det i den Excel-fil som planeringen av sammantradesaret
utgar ifran.

Forvaltningen gar igenom Excel-filen med kommunstyrelsens ordférande,
kommunstyrelsens vice ordférande och kommunfullméktiges ordférande vid varje
ordférandeberedning, som genomférs 2 ganger i manaden. Dokumentet ar ett levande
dokument och forvaltningen uppger att det bidrar till att ge en bra kontroll 6ver
aktiviteter under aret.

Pa grund av Coronapandemin och svarigheter med att genomféra en planeringsdag for
kommunstyrelsen, har det infér 2021 tagits fram ett styrdokument for uppsiktsplikten
som styr vad kommunstyrelsen ska folja. Dokumentet ska ge en grund for
uppsiktsplikten dver tid.

P4 ett sammantrade under hosten 2020 var uppsiktsplikten pa kommunstyrelsens
dagordning och kommunchefen gick igenom vad den innebéar. Det foljdes av en
diskussion om vilka ytterligare omraden som kommunstyrelsen ville komplettera med
under 2021 for att kanna att de fullgér uppsikten. Kommunstyrelsen beslutade da att
sarskilt folja upp; sjukfranvaro, hur befolkningen utvecklas (antal, byars storlek mm),
Liljaskolans elevutveckling, Vard och omsorgsnamndens ekonomi och arbete med
ekonomi i balans samt heltider/deltider.
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Beddmning

Var bedémning ar att kommunstyrelsen fortfarande saknar en uttalad och
dokumenterad strategi for uppsikten éver namnder och bolag. Var bedémning att
uppsikten kan bli mer andamalsenlig med en uttalad och dokumenterad strategi
kvarstar. Vi rekommenderar kommunstyrelsen att anta en strategi for uppsikten av
namnder och bolag.

Arlig planering

Att kommunstyrelsen ser 6ver den arliga planeringen sa att det ar mojligt att namnder
och styrelser kan behandla ekonomiska och verksamhetsméssiga uppféljningar innan
dessa nar kommunstyrelsens utskott och kommunstyrelsen.

Kommunstyrelsens yttrande

Kommunstyrelsen instammer med att reglementet bor uppdateras for battre
Overensstammelse med kommunallagen. Kommunstyrelsen instammer ocksa i
revisorernas synpunkt om att det kan vara problematiskt att rapporter gar direkt till
utskottet utan att alltid passera ansvarig ndmnd. Sarskilt problematiskt kan detta vara i
samband med budgetberedningen, ett problem som diskuterats flera ganger bade i
ledningsgruppen och i budgetberedningen/ndmnderna. Daremot konstaterar
kommunstyrelsen att det kommer vara ytterst svart att planera arendeflodet i samtliga
namnder/styrelser s att varje manadsrapport/tertialbokslut passerar ansvarig namnd
innan det nar kommunstyrelsen eller dess utskott. Sammantradesplaneringen ar redan
idag tight och bygger bland annat p3&; lagstiftningens krav om nar ex.
arsredovisning/budget ska tas, nar delarsbokslut kan presenteras utifran brytpunkter i
ekonomisystemet, tjanstepersonernas majlighet att hinna bereda rapporter/underlag,
hansyn till skollov, hansyn till andra myndigheters sammantréadesplanering osv. Att
anpassa fullt ut sa att alla namnder skulle hinna behandla sina egna
manadsrapporter/rapporter skulle troligtvis innebara att vi maste ha fler sammantraden,
vilket ocksd medfor hogre kostnader. Kommunstyrelsen kan ta med sig revisorernas
synpunkt i den kommande planeringen av nasta ars budgetberedning och
sammantradesplanering, men ser det som svart att uppfylla revisorernas énskemal.
Viktigt att papeka ar att varje namnd beslutar om sina sammantraden.

Nulage 2020

Sammantradesschemat ar otroligt komplicerat att lagga eftersom kommunen har att
forhalla sig till lagkrav, och nar brytpunkter kan ske i ekonomisystem med mera. Det
kan fortfarande forekomma att ndgon namnd inte hinner ta sitt underlag forran efter
kommunstyrelsen har behandlat arsredovisningen.

Nar det géller tidplanen for sammantraden for kommunstyrelsen och
kommunfullméaktige planeras dessa hosten aret innan. Avstamning sker med
ekonomgruppen och namndssekreterarna innan tidplanen faststélls. Namnderna
beslutar sjalva om sammantradesplanen, utan styrning frdn kommunstyrelsen eller
kommunfullmaktige.

Nar det galler budgetprocessen har Vannas kommun en annan process an tidigare.
Generellt har rutiner styrts upp runt ekonomiuppfoljningen, exempelvis ar det enligt
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forvaltningen tydligare nu vad som ska rapporteras i manadsuppfoljningen och med
vilket intervall det ska ske.

Bedtmning

Var bedomning &r att det fortfarande ar upp till nAmnderna att besluta nar det ska ha
sina sammantraden och att kommunstyrelsen inte styr kommunens arliga processer i
den man de borde. Vi anser att det bor vara kommunstyrelsen som satter arshjul och
tidplan fér kommunens évergripande processer och att namnderna bor anpassa sin
sammantradesplan efter den.

Formaliserat uppsiktsarbete

Uppsiktsarbetet behdver systematiseras och formaliseras i hdgre utstrackning an i dag,
och bedomer att det &r utskottet som svarar for en stor del av uppsikten vilket riskerar
att informationen stannar hos de som deltar i stallet for som sig bor spridas till
kommunstyrelsens samtliga ledamater.

Kommunstyrelsens yttrande

Som redan framfért ser kommunstyrelsen att det finns anledningar att formalisera
uppsiktsplikten tydligare. Dock bér betonas att samtliga ledaméter i kommunstyrelsen
pa ett latt satt har tillgang till kallelser och protokoll for utskotten, vilket torde underlatta
for den som vill fraga upp nagot eller féra upp en diskussion till kommunstyrelsen.
Kommunstyrelsen kommer uppdatera reglementet enligt &ndringen i lagstiftningen.

Nulage 2020

De senaste aren har forvaltningen haft en diskussion med kommunstyrelsen om deras
uppsiktsplikt vid kommunstyrelsens arliga planeringsdag. Vid dessa tillfallen far
politikerna i kommunstyrelsen diskutera hur de vill planera uppsikten under aret.
Forvaltningen tar sedan med det i den Excel-fil som planeringen av sammantradesaret
utgar ifran.

Pa grund av Coronapandemin och svarigheter med att genomféra en planeringsdag for
kommunstyrelsen, har det infor 2021 tagits fram ett styrdokument for uppsiktsplikten
som styr vad kommunstyrelsen ska folja. Dokumentet ska ge en grund for
uppsiktsplikten 6ver tid.

Pa ett sammantrade under hosten 2020 var uppsiktsplikten pd kommunstyrelsens
dagordning och kommunchefen gick igenom vad den innebar. Det foljdes av en
diskussion om vilka ytterligare saker som kommunstyrelsen ville komplettera med
under 2021 for att kanna att de fullgor uppsikten. Kommunstyrelsen beslutade da att
sarskilt folja upp; sjukfranvaro, hur befolkningen utvecklas (antal, byars storlek mm),
Liljaskolans elevutveckling, Vard och omsorgsnamndens ekonomi och arbete med
ekonomi i balans samt heltider/deltider.

Beddmning

Var beddmning ar att uppsiktsarbetet fortfarande behdver systematiseras och
formaliseras i hdgre utstrackning &n idag.
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Intern kontroll

Revisorerna konstaterar att det finns en riktlinje for intern kontroll men 6nskar att
fullméktige ska faststalla en policy for intern kontroll i kommunen.

Kommunstyrelsens yttrande

Nar riktlinjen for intern kontroll togs fram diskuterade ledningsgruppen och
ekonomgruppen vilken niva den skulle antas pa och var helt ense om att
kommunstyrelsen var réatt instans. Kommunstyrelsen kan forsta revisorernas synpunkt,
men olika kommuner gor olika och det finns inget lagstdd eller praxis som sager att
liknande dokument ska antas i fullmaktige. Det &r inte sakert att det skulle starka
kommunstyrelsens uppsikt.

Forvaltningschefsgruppen har dock beslutat att ta fram regler for hur olika former av
styrdokument ska dopas (ex. rutin, riktlinje, policy osv.) och pé vilken niva olika
dokument bor antas. Detta for att vi uppmarksammat att vi benamner styrdokument
olika.

lakttagelser 2020

Det pagar ett arbete med intern kontroll inom Vannas kommun. | oktober 2020 antog
kommunfullméaktige 2020-10-12 KF 8 101 riktlinjer for intern kontroll. De nya riktlinjerna
fortydligar vad varje namnde och styrelse ska genomféra och férenklar darigenom
kommunstyrelsens uppsiktsarbete. Arbetet med implementeringen har paborjats.

Beddmning

Var bedomning &r att kommunen har skapat en andamalsenlig struktur for intern
kontroll men vi betonar vikten av en tydlig implementering.
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Behdrigheter och loggkontroll

| detta avsnitt gors en uppfdljning av de fyra rekommendationer som lamnades i
samband med granskningen av behorigheter och loggkontroll som genomfordes ar
2016.

Styrdokument

Att det skyndsamt paborjas ett arbete med att uppréatta en policy samt att adekvata
tillampningsforeskrifter utarbetas med utgadngspunkt fran aktuell policy.

Vard- och omsorgsnamndens yttrande

Fragan ar aktualiserad vid kommunens ledningsgrupp 2017-01-24. For struktur och
kontinuitet kravs att generell policy for Vannas kommun fardigstélls och beslutas, innan
styrande dokument for verksamhetsspecifik niva utarbetas. Kommunens ledningsgrupp
arbetar med uppdraget och policyn beslutas i Kommunfullméktige.

Nuldge 2020

Kommunstyrelsen antog 2020-08-18 KS § 64 informationsséakerhetspolicy. En
genomgang av policyn har gjorts i ledningsgrupp och chefsgrupp efter
kommunfullmaktiges beslut. Kommunstyrelsen har fatt en presentation av policyn och
det har &ven genomforts ett antal informationssakerhetsutbildningar inom hela
kommunorganisationen. Forvaltningen uppger att det pagar ett standigt arbete med
informationssakerhet.

Bedobmning

Var bedomning ar att andamalsenliga styrdokument har antagits for
informationssakerhet och ser positivt pa verksamhetens arbete med fragan.

Loggkontroll

Logg i Magna Cura har aldrig kontrollerats vare sig under granskningsperioden eller
sedan systemet sattes i drift 2014. Att &ndamalsenliga och effektiva instruktioner och
metoder utan fordréjning upprattas, formellt beslutas och inférs.

Vard- och omsorgsnamndens yttrande

2017-01-17 genomfordes planeringsmoéte med IT chef, forvaltningens systemforvaltare,
MAS, HSL-chef samt socialchef. Vid motet analyserades revisionsrapporten och en
arbetsplanering med atgarder upprattades. Systemforvaltarna har utarbetat en
systematiserad metod som beskriver hur regelbundna loggkontroller ska utféras. Se
bilaga. Malet ar att loggkontroller enligt framtagna rutinerna ska kunna genomféras
fr.o.m. september 2017.

Nulége 2020

Riktlinje och rutin for loggkontroller inom halso- och sjukvardens samt socialtjanstens
omrade- Magna Cura och NPO upprattades 2017. Logg- och behérighetskontroller har
utforts enligt dessa sedan 2018.
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Beddmning

Var bedémning ar att loggkontroller numera genomfors regelbundet och att det finns
andamalsenliga styrdokument. Vi rekommenderar namnden att sékerstalla att rutiner
och riktlinjer for behérigheter- och loggkontroller revideras med jamna mellanrum.

Borttag av journaler

Vid granskningstillfallet kunde noteras att mojligheten att radera/utplana delar av
journaler anvants. Revisionen ser allvarligt pa det intraffade och vill att ansvarigas
redogoérelse inte endast omfattar granskningsperioden (2016-01-01-2016-10-31) utan
hela den tid som systemet har varit i bruk.

Vard- och omsorgsnamndens yttrande

Vid ovan namnda planeringsmote beslutades att systemférvaltarna paborjar ett arbete
med genomgang av behorigheter. Vidare har systemforvaltarna uppdraget att ta fram
rutiner och arendehantering, eventuella behov av formular for att skapa en tydlig
arendegang vid bestallning och tilldelning av behorigheter. Arbetet med rutiner och
arendehantering ska vara klart senats halvarsskiftet 2017 och tillampas fr.o.m.
september 2017.

Kommentar: Bestallningsblankett fér behorighetstilldelning finns. Har dock anvants i
liten utstrackning dels p.g.a. att det var okant fér manga chefer var den finns, dels for
att parallellt enklare bestallningsférfarande 6ver e-post har tillampats. Nya, battre
formular kommer att finnas klara senast 18/5 2017. Rutinerna har justerats och
forbattrats.

Nulage 2020

Som namns i vard-och omsorgsnamndens yttrande om granskningens
rekommendationer, har systemforvaltarna undersokt forekomsten av utplaning samt
upprattat rutiner for atgarden. Enligt forvaltningen ar problemet nu atgardat och
utplaning av dokument ar darmed korrekt hanterat med den hantering som nu sker.

Beddmning

Var bedomning &r det ar viktigt att rutiner och riktlinjer revideras med jamna mellanrum
for att forhindra att felaktiga borttag av journaler.

Behorigheter

Det saknas en formaliserad och dokumenterad tilldelning av behdrigheter.
Anvandningen, ordningen, fullstandigheten och riktigheten i det urval vi granskat, 22
identiteter, gor att vi rekommenderar en genomgang av alla tilldelade behérigheter for
att identifiera om det finns ytterligare brister &n de vi noterat. Alla identifierade brister
inklusive de administrativa forandringar som identifieras bli nddvandiga maste atgardas
for att det ska vara mdjligt att géra bedémningen att behdrighetshanteringen ar saker
och andamalsenlig.
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Vard- och omsorgsnamndens yttrande

Systemforvaltarna har undersokt forekomsten av utplaning samt upprattat rutiner for
atgarden. Problemet som revisionen pekar pa ar i allt vasentligt kopplat till att
testkonton samt testpersoner funnits i det "skapa” systemet. Detta ar nu atgardat och
utplaning av dokument ar darmed korrekt hanterat med den hantering som nu sker.

Nulage 2020

| januari 2018 dkades systemforvaltarens anstallningsgrad fran 50% till 100% och den
resursen anvands bland annat for att regelbundet hantera och ga igenom behérigheter
och loggkontroller.

Beddmning

Var bedémning &r att en andamalsenlig kontroll genomfors av behorigheter och
loggkontroll.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att det foér samtliga
rekommendationer i granskningarna av behdrigheter och loggkontroll samt
kommunstyrelsens uppsiktsplikt ar 2016 till stor del har vidtagits atgarder eller att det
har genomforts ett forbattringsarbete. Vi bedémer dock att det inom vissa omraden
behover goras ytterligare atgarder. Till exempel ar var bedémning att
kommunstyrelsens uppsiktsplikt fortfarande saknar en uttalad och dokumenterad
strategi for uppsikten 6ver namnder och bolag samt att uppsikten kan bli mer
andamalsenlig med en uttalad och dokumenterad strategi.

Vi bedémer aven att det fortfarande ar upp till ndmnderna att besluta nér det ska ha
sina sammantraden och att kommunstyrelsen inte styr kommunens arliga processer i
den man de borde.

Var bedomning ar att uppsiktsarbetet fortfarande behover systematiseras och
formaliseras i hogre utstrackning an idag. Men att kommunen har skapat en
andamalsenlig struktur for intern kontroll och betonar vikten av en tydlig
implementering.

Nar det galler behdrigheter och loggkontroller ar var bedémning att andamalsenliga
styrdokument har antagits for informationssakerhet och ser positivt pa verksamhetens
arbete med fradgan samt att loggkontroller numera genomférs regelbundet och att det
finns andamalsenliga styrdokument samt att en andamalsenlig kontroll genomférs av
behorigheter och loggkontroll.

Vi bedémer dock att det ar viktigt att rutiner och riktlinjer revideras med jamna
mellanrum for att férhindra att felaktiga borttag av journaler.
Rekommendationer

Utifran slutsatserna rekommenderar vi:

- Kommunstyrelsen att anta en strategi for uppsikten av namnder och bolag.

- Vard- och omsorgsnamnden att sakerstalla att rutiner och riktlinjer for
behdrigheter- och loggkontroller revideras med jamna mellanrum.

Datum som ovan

KPMG AB
Lena Medin Frida Hald
Certifierad kommunal revisor Certifierad kommunal revisor
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Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsforordningen.
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